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  عزیز خوانندگان سلام به 

 Mabedini.ir محمد عابدینی هستم بنیانگذار وب سایت

 :من یک شعار در زندگی خودم دارم

 "چیز سخت قابلیت ساده شدن و آموزش دادن داره هر "

استفاده کردم، با این  FreeBSD از این شعار در آموزش دیدن سیستم عامل

در یکی از شبکه های اینترنتی در کرج آشنا شدم  1351سیستم عامل در سال 

و در اون زمان برای من بسیار جذاب و کاربردی به نطر رسید ولی منابع 

 .اشتآموزشی محدود د

همیشه آرزو داشتم که منابع آموزشی کامل و به زبان ساده درباره این سیستم 

 عامل ایجاد کنم و این ایده دلیل اصلی در راه اندازی کردن وب سایت

Mabedini و تهیه کردن آموزشهایی در این مودر است. 

 با دوره های متنوع در خدمت شما هستم  

 mabedini@mabedini.irمن  راه ارتباطی با 
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 سلام دوستان

برای بهتر شدن سطح  زارمیماز یک فایروال شروع شد، این تجربه رو با شما به اشتراک   BSDتجربه اول من با دنیای 

مدیری شبکه داخلی و  عنوانبهی مشغول به کار شدم که قرار شد اشبکهدانش در این زمینه، من برای اولین بار در 

تعصب خاصی داشتم. مدیرم به من گفت  عاملستمیسبودم و به این  دهخونمن ویندوز  کارکنمشیف شب شروع به 

تا سیستم  13که برای مدیریت کردن کاربران شبکه داخلی که بخش فروش و پشتیبانی و غیره بودن که در حدود 

، من هم مثل همه مهندسین شبکه به شناز طریق اون سرور به اینترنت متصل  ما نیاز به یک سروری داریم که شدیم

و شروع کردم به نصب  درآوردمرو  ندوزیو  CDسرور رو پیشنهاد کردم. ازطوی کیفم   isaو  natماکروسافت سرویس 

رنت م به شبکه اینتی سیستم رو متصل کردروزرسانبهخوب بود تا اینکه برای  زیچهمهتا اینجای ماجرا  0333ویندوز 

 :دیکنیمکرد، این پیغام رو در شکل زیر مشاهده  جارِیبمعتبر تا اینکه پیغام زیر من رو  IPبا استفاده از یک 

 

 محضبهمعروف بود و  Sasserی ویندوزی رو هدف گرفته بود و به هاعاملستمیساین پیغام یک ویروس جدید بود که 

چند باری  کلاً. کردیمثانیه خاموش  43سیستم شما رو بعد از  شودیماینکه سیستم شما به شبکه اینترنت متصل 

ویندوز رو نصب کردم تا خسته شدم و مدیرم وقتی این موضوع رو دید من رو صدا کرد و گفت با ویندوزت چیکار 

پارت رو نگاه کن یک کیس معمولی بود که حتی گفت این کیس کنار  به همی!!! من هم هیچی نگفتم، بعدش کنیم

این  .وحسابی هم نداشت، گفت یکی دیگِ هم هست که اون گوشه است و کل شبکه رو مدیریت می کنه در درست

شده بود با استفاده از فایروالی که روش کانفیک شده بود همه ترافیک نصب FreeBSDعامل ها بر روش سیستمدستگاه

مند شدم ولی هیچی در عامل علاقهکلاً به این سیستم کرد.کرد و ویروس هم بهش نفوذ نمیشبکه رو مدیریت می

زبان من خوب نبود که زیاد هم hadBookموردش نبود و فقط سایت خودش بود و یک سری آموزش داشت بنام 

های سفید ه با نوشتهوسفید داشت محیطی سیاعامل یک محیط سیاهبرای یاد گیریش. یاد رفت به گم که این سیستم

شد کرد، خیلی ساده برگشت به من گفت به این بخش میان خط و چند خط متن!!! بهش گفتم همین با این چیکار می

اش به دنیا حکومت کرد دنیا منظورش اینترنت بود، گفت اله اینترنت برای شما محیط گرافیکی و شد بلهفرمان و می

رف عامل حوسفید و خط فرمان حکومت می که. گفت تو با این سیستماهمحیط فقط سی نجایاچند تا کلیک هست 

ی و جوابش رو بهت شون میده، خلاصه برای من محیط جذابی شد ولی خب سخت بود برای کنیمی، براش تایپ زنیم

 کردی و .....اندازی میکسی که با چند کلیک یک سرویس راه
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اول سایتش رو پیدا کردم به دنبال آموزش فارسی بودم که هیچی  FreeBSDعامل خلاصه رفتم سراغ آموزش سیستم

که نبود آموزش با زبان اصلیش هم به زبان فاخری نوشته شده بود و باید برای پیدا کردن معنی یک کلمه کل خط رو 

کردی تا بهش برسی، این بخشش برای من بسیار سخت بود و من به سخت تونستن این کلمه به کلمه ترجمه می

 زیاد پر سرعت نبود. 1351عامل رو دانلود کنم و نصب کنم اخه اینترنت ها در سال ستمسی

بعد از طی کردن این دوره که بسیار هم سخت بود با خودم فکر کردم که چرا دیگرانی که دوست دارن با این 

افتادم  FreeBSDعامل کار کنن باید سختی بکشن این شد به فکر ترجمه فصل به فصل کتاب اصلی سایت سیستم

که الیته باید به گم دوره من سایت و شبکه اجتماعی و این چیزا نبود و برای انتشار کتابم رفتم سراغ انتشاراتی که 

البته به دلیل گرون بودن هیج وقت این کار رو نکردم چون من جون بودم و پولی نداشتم که هزینه کنم. اما الان اوضاع 

مختلف هر بار از اول شروع  کردم به نوشتن مطلب فارسی در این زمینه و بار اخرش  من فرق می کنه من در سه سایت

این کار رو کردم. من جدید کارم رو ترک کردم و قصد دارم که صد در صد  Mabediniهم در سایت خودم به نام 

 توان خودم رو بزارم روی این موضوع و مطلب.

ولی گقتم برای جذاب شدن کتاب تمرکزم رو بزارم   FreeBSDل عاممی خواستم که این کتاب رو در مورد سیستم

کار می  PFبا رابط وب و فایروال معروف  FreeBSDکه یکی از محصولاتی که تحت  FreeBSDروی فایروالهای تحت 

که به صورت رایگان در دسترس شما  PFsenseکنن رو بهتون معرفی کنم، این محصول چیزی نیست جز فایروال 

برای شما دوستان عزیز قرار دادم.  ITpro.irت و من هم دوره آموزش تصویری این فایروال رو در سایت دوستان هس

شد که تکمیلی باشه بر آموزشهای این دوره تصویری که علاوه بر پوشش بخش اول این دوره این کتاب تلاش می

ب بیان می کنم. با امید به خدای مهربون تصویری بحثهایی که در اون دوره تهیه نشده رو برای شما در قالب این کتا

 نگارش این کتاب رو شروع می کنم.
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چیست و چه قابلیتهایی دارد، در یک خط  PFsenseبه عنوان شروع در قدم اول قصد دارم به این سوال پاسخ بدم که 

رو تعریف کرد که یک نرم افزار رایگان و یک توزیع انتخابی شده و تغییر یافته ای از سیستم   PFsenseمیشه اینطور 

است که دو ویژگی اصلی دارد علاوه بر اینکه یک فایروال است نقش یک روتر را هم می تواند داشته   FreeBSDعامل 

نکه یک فایروال قوی و قدرتمند است به شما این برنامه علاوه بر ای  باشد و از طریق یک رابط وب قابل مدیریت است.

این امکان را می دهد که به آن برنامه های دیگری را هم در قالب برنامه های متن باز اضافه کنید و از طریق همان 

رابط وب برنامه های جانبی که به تناسب نیاز شما وجود دارد را مدیریت کنید، از جمله این برنامه ها می توان به 

squid   ،snort  و حتیZabbix  اشاره کرد که در نصب پیش فرض آن وجود ندارد ولی شما می توانید هر کدام را

در دسترس  pfsenseبسته به نیاز خود نصب و راه اندازی  و استفاده کنید، این برنامه فقط از طریق مخازن خود سایت 

رتی برنامه های خارج از این مخازن را هم نصب است و در آموزشهای این بخش هم به شما یاد می دم که به چه صو

هم قابل نصب و راه اندازی است، به عنوان اخرین کاری  pfsenseوجود دارد در FreeBSDکنید برنامه  هایی که در 

است که حتی با یک رابط گرافیکی برروی یک وب سرور   zabbix serverنصب کردن برنامه  pfsenseکه در 

سرعت رابط وب   pfsneseدر  phpت دیگری راه اندازی کرده ام، به دلیل پیکربندی خوب جداگانه و برروی پور

Zabbix   بسیار بالاست. برای دریافت آموزش در این بخش شما به فصل نصب کرد برنامه ها درpfsense  مراجعه

 کنید.

و گروه Scott Ullrich و   Chris Buechlerتوسط دو فرد اصلی به نام های  0336در سال  pfsenseاولین بار 

گرفته شده است که این  m0n0wallبزرگی از توسعه دهندگان  ارایه شده است، طرح اصلی این فایروال از پروژه 

شده ای است که در حجم کم ارایه شده ولی مشکل اصلی آن این بود که برروی  embeddedپروژه یک فایروال  

RAM  ابلیتی به آن اضافه کنید چون برروی هارد دیسک نصب و راه اندازی بارگذاری می شود و  نمی تواند هیچ ق

رفع شده و شما باید آنرا برروی هارد دیسک خود نصب کنید  و از طریق هارد  pfsenseنمیشد، این ایراد در فایروال 

رروی قابلیت نصب بسیستم را راه اندازی کنید و می توانید به آن قابلیت اضافه کنید. در ورژن جدید از این فایروال 

zfs   هم به آن اضافه شده است که شما می توانید از قابلتهای این فایل سیستم قوی هم در فایروالpfsense  خود

 استفاده کنید.

 

 حال دلیل انتخاب این نام را در آدرس زیر بیان شده است که مختصری از انرا برای شما بیان می کنم

anyway.html-formean-stand-pfsense-does-what-https://www.netgate.com/blog/so 
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ود و از طریق استفاده می ش FreeBSDدر  jailاین پروژه در روزهای اول خودش هیچ  اسمی نداشته و فقط از قابلیت 

cvs  به عنوان سیستمی برای توسعه آن استفاده می کنند. در ابتدا دو نفر به نام هایChris Buechler  وScott  

در این پروژه مشغول به کار و فعالیت بودن و برای ثبت کردن یک نام دامنه با مشکل مواجه بودند، به دلیل اینکه در 

به معنای حس در ادامه  senseی استفاده می شود و از بخش اول این اسم و نام به عنوان بخش اصل PFاین فایروال از 

را برای شما ایجاد می کند. پس به این دلیل بود که این نام برای  pfاین نام استفاده کردند که یک حس جدیدی از 

 جدا شده است.   0314از این پروژه در سال  Chris Buechlerاین برنامه انتخاب و اعلام شد، در حال حاضر 

 

هر برنامه متن بازی در قالب یک  مجوز  ارایه می شود که به نگاه ان به دنیای متن باز اشاره دارد. لایسنس های مختلف 

و ..... که هر کدام به در انیترنت قوانین اهداف و شرایط   BSD GNU Apacheو متفاوتی وجود دارد به نام های 

است که در نه  0در ورژن  Apacheاز آن استفاده می کند   مجوز  Pfsenseزی که خودشون رو بیان کرده اند. مجو

 به آدرس زیر مراجعه کنید: apacheبند ارایه شده  است؛ برای دسترسی به مجوز های 

http://www.apache.org/licenses 

 زیر بیان شده است: به صورت pfsenseبخش اولیه مجوز 

A permissive license whose main conditions require preservation of copyright and 

license notices. Contributors provide an express grant of patent rights. Licensed works, 

modifications, and larger works may be distributed under different terms and without 

source code. 

حق اظهارنامه حق  کیو مجوز است. همکاران ارائه  تیرا یآن حفظ اطلاعات کپ یاصل طیمجوز قابل قبول که شرا کی

 ود.ش عیمختلف و بدون کد منبع توز طیبزرگتر ممکن است تحت شرا یمجاز، اصلاحات و کارها یثبت اختراع. کارها

این اجازه را دارد که کد منبع را ارایه نکند. دسترسی ها و محدودیت های این مجوز را  pfsenseدر این مجوز پروژه 

 در جدول زیر مشاهده می کنید:

 محدودیت ها دسترسی های

www.takbook.com
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 استفاده تجاری 

 رییتغ

 عیتوز

 استفاده از اختراع

 یاستفاده خصوص

Commercial use 
Modification 
Distribution 
Patent use 
Private use 

 یاستفاده از علامت تجار

  تیمسئول

 ضمانتنامه

Trademark use 
Liability 
Warranty 

 

 : pfsenseراههای ارتباطی با پروژه اصلی 

معروف است. که در بخش معرفی این سایت شما می توانید راه های  pfsense.orgوب سایت اصلی این پروژه به نام 

 ارتباطی را مشاهده کنید، در ادامه خلاصه این اطلاعات را مشاهده می کنید:

  sales@netgate.com یفروش و خدمات مشتربخش 

  support@netgate.com  و خدمات یبانیپشتبخش 

 pfSense coreteam@pfsense.orgپروژه بخش 

 Pfsenseرا مشاهده می کنید که بخش آموزش و پشتیبانی پروژه  natgateدر جدول بالا شما با آدرس سایتی به نام 

 را دارد. این شرکت شعاری دارد به شرح زیر:

 .میهمه متمرکز شده ا یبالا برا ییارائه ارتباط امن شبکه با کارا یما بر رو

 pfsenseدلار در سال می توانید از خدمات حرفه ای در زمینه آموزش و پشتیبانی از  99در این سایت شما با پرداخت 

کتاب اصلی این پروژه استفاده کنید. این خدمات به نام خدمات طلایی عضویت  با استفاده از فیلم های آموزشی دقیق  و

pfsense .معروف است 

 

 را می توان در دسته بندی های زیر بیان کنید: pfsenseقابلیت فایروال 

 Firewallقابلیت  
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 کردن منبع و مقصد  لتریفIP پروتکل ،IPکیتراف ی، منبع و مقصد پورت برا TCP  وUDP 

  کیمحدود کردن اتصالات همزمان بر اساس rule 

  نرم افزارpfSense  با استفاده ازp0f ،عامل / شبکه به شما  ستمیس شرفتهیپ یرمزنگار یاز ابزارها یکی

 FreeBSD یها ستمیس دیخواه یم ای. آدیکن لتریعامل شروع به اتصال به ف ستمیدهد تا توسط س یاجازه م

قابلیت  pfSenseنرم افزار  د؟یرا مسدود کن ندوزیو یاما دستگاه ها د،یکن متصل نترنتیرا به ا Linuxو 

تفکیک رولهای فایروال را بر اساس سیستم عامل را هم دارد که این قابلیت در سیستم عامل های مبتنی بر 

BSD .پیدا سازی می شود 

  قابلیت گرفتنlog  و یا غیرفعال کردنlog .برروی هر رول 

  قایلتهای پیشرفته درrouting   که به شما این اجازه را می دهد که هم زمان چندینgateway  داشته

 باشید.

  دارا بودن قابلیتalias  در آدرسها پورت ها و غیره که نوشتن رولها را خلاصه و ساده تر می کند و شما می

 توانید چندین رول را در یک خط بنویسید.

 یه دوم به صورت فعال کردن فایروال در لاTransparent  و مدیریت کردن ترافیک در بین کارت های

 شبکه ای که این قابلیت برروی آنها فعال شده است.

  قابلیتPacket normalization 

  غیرفعال کردن قابلیت فیلتر کردن ترافیک در استفاده از قابلیتrouting 

 

 Network Address Translation (NATقابلیت )

   قابلیتPort forwards  برروی چندین آدرسip 

  1:1قابلیت NAT  برای آدرس هایIP  جداگانه برای یکsub net . 

  قابلیتOutbound NAT  در تنظیمات پش فرضNAT  همه ترافیک ها به سمت یک آدرسIP  ارسال

استفاده می شود در  حالت  wanاز نام کارت شبکه  IPآدرس   می شود ولی در این روش بجای استفاده از

multiple WAN. 

  قابلیتNAT Reflection  که اجازه دسترسی سرویس های پشت فایروال را از طریق آدرسvalid  فایروال

 در دسترس است.
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 Multi-WANقابلیت  

 چند شبکه  تیقابلWAN ای کند، با توازن بار و / یرا فراهم م یمتعدد ینترنتیامکان استفاده از اتصالات ا 

 باند. یاستفاده از پهنا عیو توز نترنتیبه ا یدسترس شیافزا یبرا ،یخراب

 Server Load Balancingقابلیت 

  قابلیتServer Load Balancing معمولا با  نیشود. ا یچند سرور استفاده م نیبار ب عیتوز برای

که قادر به  ییشود. سرورها یاستفاده م سرورها  گریو د یکیپست الکترون یوب، سرورها یسرورها

 نمی توانند از این سرویس استفاده کنند. ستندین TCPاتصالات پورت  ای نگیپ یبه درخواست ها ییپاسخگو

 Virtual Private Network (VPNقابلیت )

  نرم افزار pfsense  استفاده می کنند  اتصال  یبرا برنامه  سه  ازVPN ،IPsec  وOpenVPN . 

 Reporting and Monitoringقابلیت 

  در این بخشpfsense   ازRRD Graphs   استفاده می کند تا بتواند  اطلاعات زیر را در قالب وب برای

 شما نمایش دهد:

 استفاده از پردازنده 

 مجموع خروجی 

 وضعیت فایروال 

 سرعت ارسال هر بسته برروی هر کارت شبکه 

  زمان پاسخگوییPing  در شبکهwan 

  نمایش وضعیت صف در کارتهای شبکه ای که قابلیتTraffic shaper .در آنها فعال است 

 

 Dynamic DNSقابلیت 
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  این قابلیت درpfsense  به شما این امکان را می دهد که نام آدرسهایIP  که به صورت خودکار توسطDHCP  

 ipارتباط مبتنی بر نام به جای آدرس ثبت کند که این امر باعث ارایه کردن  DNSارایه می شود را در سرور 

 آنهاست را می دهد. ipدر شبکه هایی که آدرسهای 

 Captive Portalقابلیت 

این امکان را اضافه می کند که قبل از ارایه کردن دسترسی به شبکه اینترنت با   pfsenseاین قابلیت به فایروال 

اجازه  authenticationانتقال داده صفحه وب درخواست از سمت کلاینت به سمت یک صفحه خاص و انجام دادن 

وانید صفحه است را می دهد، در این سرویس شما می ت Internetدسترسی را به شبکه دیگر که در بیشتر موارد 

کردن کاربران را مدیریت کنید. این سرویس برای شبکه های بی سیم که  loginخاص خود را داشته باشید و تعداد 

 به صورت رایگان در اختیار مشترکین مهاجر قرار داده می شوند بسیار مفید و کابردی است.

 DHCP Serverقابلیت 

  مدیریت کردن آدرسهای یکی از سرویسهای مهم در شبکه های بزرگ و کوچکIP  است که از طریق سرور

DHCP  قابل اجرا است که درpfsense .هم این قابلیت به صورت حرفه ای با امکانات خوب ارایه می شود 

  سایت اصلی این پروژهwww.pfsense.org  فایلهای مورد و شما در این سایت می تونید همه اطلاعات لازم و

برای شما بیان شده برای دانلود کردن شما باید به صفحه  pfsenseنیاز برای نصب کردن و روشهای استفاده از 

 ای به ادرس زیر مراجعه کنید:

 https://www.pfsense.org/download 

  این کتاب هستم به صورت زیر است :این سایت در زمانی که مشغول نوشتن 
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  در این سایت بخش وجود دارد برای انتخاب کردن ورژن و نوعArchive  که شما برای نصب کردن به آن نیاز

دارید و در بخش بعدی هم باید نزدیکترین سرور را برای دانلود کردن انتخاب کنید در حال حاضر شما می 

می توانید برای راه اندازی سیستم خود   isoو    usbد کنید و از دو حالت را دانلو  0.6و  0.3توانید دو ورژن 

این حالت را  imageراه اندازی می شود می توانید  USBبرای نصب انتخاب کنید، اگر سیستم شما از طریق 

 این کار رو براحتی انجام دهید.   win32diskدانلود کرده و برروی فلش با استفاده از برنامه 

 ی نصب کردن شما باید به حداقل سخت افزاری که نیاز دارید توجه کنید و به میزان ترافیکی که قراره خب برا

 .در حالت پایه ای به مقادیر زیر نیاز دارید pfsenseاز این  سیستم رد و بدل بشه بستگی داره ولی خود 

 

 د به امیست که یک کارت شبکه بایسیستم شما باید حداقل دو کارت شبکه داشته باشه و توجه به این نکته الز

شبکه داخلی شما متصل باشه و کارت شبکه هم باید به شبکه ای متصل باشه که به شبکه دیگر که شبکه قابل 

 اعتمادی نیست مثل اینترنت متصل است. 

  خب بسته به سناریو و میزان ترافیک شبکه خودتون نوع سخت افزار سیستم خودتون رو انتخاب کنید و مراحل

فایروال خودتون رو نصب کنید   هم Virtulaboxنصب رو  شروع کنید شما می تونید در نرم افزارهایی مثل 

 انتخاب کنید. FreeBSDکه باید به این نکته توجه کنید که نوع سیستم عامل خودتون رو 
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 3.2ورژن  Pfsense کردننصب 

شده صورت کامل تصویری توضیح دادهشوید که بهآشنا می pfsenseدر این بخش با یک نصب ساده و سریع فایروال 

بزنید  یک سری شده استافزار موردنیاز توضیح دادهاست، قبل از نصب به بخش قبلی که در مورد دانلود کردن و سخت

زار افرا دانلود کرده و سیستم شما سخت pfsenseتا با این موارد آشنا شوید، در این بخش فرض بر آن است که شما 

اندازی کنید که در بخش موردنیاز را دارد و حداقل دو کارت شبکه را دارد. در این بخش شما باید سیستم خود را راه

 شوید:صورت شکل زیر مواجه میاول با تصویری به

 

وید گبه شما می دهد وبرای شما ورژنی که در حال نصب کردن آن هستید را نمایش می pfsenseی وارهدر زیر نشان

آمد گویی که اندازی شدن این بخش شما با پیغام خوشراه در حال بارگذاری هست. بعد از CD-ROMکه از طریق 

اندازی شدن سیستم را انتخاب توانید روش راهشوید در این بخش شما میشده است مواجه میدر شکل زیر نمایش داده

شود، دو بخش در این منو پرکاربردتر رای شما نمایش داده میشده است بکنید، این منو را درزمانی که نصب هم انجام

 single user modeکند و بخش صورت کامل بارگذاری میاندازی سیستم را بهکه راه multi Userاست بخش 

 است و برای وارد شدن به آن شما نیاز به initاندازی شدن اندازی هسته و قبل از راهکه این بخش دقیقه بعد از راه

دارید که بتوانید در این بخش شما یک سری اموری که ریکاوری کننده است را انجام دهید  Shellانتخاب کردن یک 

www.takbook.com



 
www.Mabedini.ir 

 

14 
 

است و  FreeBSDعامل این امور مثل تغییر دادن رمز عبور و غیراست که بیشتر مباحث برای مدیریت کردن سیستم

 برای شما کاربردی ندارد. Pfsenseدر 

 شوید،شده است که در زیر با آن آَشنا میچند کلمه کاربردی بیان شدهدر این قسمت بیان

 هسته و کرنل:

عامل را بر عهده دارد مثل اختصاص دهد و مدیریت کل سیستمعامل را انجام میاین بخش مدیریت کردن کامل سیستم

تناسب پشتیبانی کردن از ها و غیره، این بخش بهها و مدیریت کردن کاربران و پردازشبه برنامه Ramدادن فضای 

هایی که در سایت من قرار دارد روش کامپیال تواند دارای حجم متفاوتی باشد، در آموزشافزارهای میافزارها و نرمسخت

 شده است.صورت کامل بیاندر هسته به هاماژولکردن هسته و بارگذاری 

 :initپردازش 

اندازی هسته است که در بعد از راه FreeBSDعامل اندازی سیستماهی اصلی و مهم در رهاپردازشاین پردازش یکی از 

این پردازش  FreeBSDدهد ولی در ی لینوکسی کل مراحل نصب را انجام میهاعاملستمیسشود و در اندازی میراه

که خود هسته است  3است که دقیقه بعد از عدد  1صورت سنبلیک وجود دارد. عدد پردازشی این برنامه فقط به

اندازی شوید، بعد از راه single user modeتوانید وارد بخش اندازی این پردازش شما میشود. بعد از راهاندازی میراه

اندازی کردن سرویسهاست که با شود که بخش راهداده می rcاندازی به برنامه سایر مراحل راه initاین بخش پردازش 

 دهد.رنگ خاکستری پیغام های خود را نمایش می

 :Multi Userحالت 

و شروع بخش ورود کاربران است،  Rcشود که در حقیقت پایان بخش شروع می rcاین حالت بعد از اتمام کار پردازش 

با  pfsenseتوانید به سیستم وارد شوید که الیته مرحله ورود به ده از کابران متعبر میدر این بخش شما با استفا

شوید که در یک منوی کنسول برای کاربر نمایش داده می pfsenseمتفاوت است و در  FreeBSDعامل سیستم

 صورت کامل با آن آشنا خواهید شد.بخشهای بعدی به
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شده اول در دو رنگ است رنگ اولی سفید است که پیغام های نمایش داده multi Userبعد از انتخاب کردن حالت 

ای کند برافزار های سیستم شما است و هر دستگاهی را که شناسایی میدر این بخش هسته در حال چک کردن سخت

مشاهده  dmesgتوانید با فرمان اندازی میدهد، این بخش را شما در مراحل راهشما با اطلاعات بیشتر نمایش می

 کنید. در شکل زیر شما این پیغام ها را مشاهده می کنید:
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 شود، اینصورت زیر برای شما نمایش داده میصورت حالت زیر پیغام های خاکستری بهبخش هسته بعد از اتمام به

 3ی کنید که اندازی و در زمان نصب متفاوت است، شروع این بخش را در شکل زیر مشاهده مپیغام ها در زمان راه

 شود:ایجاد می Rcخط آخر پیغام های است که توسط 
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توانید حالت شود که در بخش شما میصورت شکل زیر برای شما نمایش داده میبعد از اتمام این بخش پیغامی به

ه این لبتکند که اصورت خودکار عمل کرده و شما را وارد بخش نصب مینصب یا ریکاوری را انتخاب کنید، این منو به

 شود،بخش بعد از هفت ثانیه بارگذاری می

 

شوید که این بخش را شما در شکل زیر بعد از اتمام هفت ثانیه و طی کردن مراحل بوت شما وارد محیط نصبی می

 مشاهده می کنید:

 

فحه ص توانید فونت، وضعیت نمایش و وضعیت صفحه کلید که در حقیقت چیدماندر منوی اولیه این بخش شما می

کلید است را تغییر دهید که این تنظیمات پیش فرض این بخش برای سیستم هایی که به صفحه نمایش متصل هستند 

شما وارد بخش بعدی نصب  Enterمناسب بوده و شما با رفتن برروی گزینه آخر با استفاده از کلید جهت پایین و زدن 

 شوید که در شکل زیر مشاهده می کنید:می
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شود در این بخش شما با حالت نصب را انتخاب می کنید نصب سریع و آسان نصبی است که از شما چندان سوال نمی

شود در این مرحله از این گزینه برای نصب استفاده کنید نصب انتخابی برای برای شما نصب می pfsnesو به راحتی 

توانید هم که شما از طریق آن می xmlمورد فایل زمانی است که شما در نصب کردن به مهارت رسیده باشید، در 

گیری توضیح داده خواهد شد. بعد از انتخاب کردن گزینه  backupتنظیمات سیستم خود را بازگردانی کنید در بخش 

 شوید:صورت زیر مواجه میاول مراحل نصب شروع خواهد شد و شما با منو هایی به

 

دریافت تایید نصب است و به شما اعلان می کند که شما در مرحله قبل  میدهد کهاین منو به شما پیغامی را نمایش 

اگر هم  را انتخاب کرده اید و همه اطلاعاتی که برروی هارد دیسک شما وجود دارد پاک می شود، Easyنوع نصب 

یغام حکم پیام را انتخاب کنید. این پ Customدوست دارید کنترل بیشتری برروی مراحل نصب داشته باشید حالت 
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کردن آن مراحل نصب با پارتیشن بندی دیسک شما شروع می شود و همه اطلاعات دیسک  okاخر را دارد و بعد از 

 :شما بصورت زیر نمایش داده می شودشما پاک خواهد شد، نصب هم به صورت منو هایی به 

 

تیشن های لازم برای نصب کردن است که علاوه در حال ایجاد کردن پار newfsدر شکل بالا برنامه نصب با استفاده از 

 می کند. formatبر ایجاد کردن پارتیشن ها را هم برای استفاده 

 

بعد از اتمام مرحله قبل که پارتیشن بندی بود در این مرحله برنامه  نصبی به صورت خودکار شروع به نصب کردن می 

 هد بود.کند این بخش به تناسب سرعت سیستم شما قابل تغییر خوا
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بعد از اتمام مرحله قبلی در این بخش از شما در مورد نوع هسته سوال پرسیده می شود که دو حالت برای شما نمایش 

که در این روش برای سیستم هایی است  Standardداده می شود شما می توانید یکی از آنها را انتخاب کنید. حالت 

د و غیر استفاده می کنند، در مقابل این نوع از سیستم ها، سیستم که از صفحه نمایش، کارت گرافیک و صفحه کلی

معروف هستند که هیچ یک از سخت افزارهای بیان شده را دارا نیستند و شما  Embededهایی وجود دارد که به 

ی توانید م می توانید فقط از طریق رابط شبکه و وب با آنها ارتباط برقرار کنید که بحث ما در این کتاب نیست ولی شما

 192.168.1.1پیش فرض  ipرا برروی این نوع از سخت افزار ها نصب کنید و با استفاده از آدرس  pfsenseبه راحتی 

 به آن متصل شوید.)در بخش ارتباط با رابط وب با روش اتصال به رابط وب آشنا می شوید.(

 پیدا می کند: بعد از انتخاب کردن هسته استاندارد مرحله نصب به صورت زیر ادامه
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به صورت کامل برروی سیستم شما نصب می شود و بعد از اتمام آن برای شما  pfsenseدر این مرحله هم هسته و 

 پیغام زیر نمایش داده می شود:

 

کنید و بخش دوم مرحله نصب را که شامل انتخاب کردن کارتهای  Restartبعد از اتمام نصب شما باید سیستم خود را 

 CDی شبکه های اینترنت و داخلی است را انتخاب و تنظیم کنید، در این مرحله به شما توصیه می شود که شبکه برا

 را از درایو خود خارج کنید و سیستم را از طریق هارد دیسک راه اندازی کنید. 
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توضیح داده شده شدن است. در این پیغام برای شما  Restartدر شکل بالا مشاهده می کنید که سیستم شما در حال 

است که باید از   190.145.1.1استفاده کنید که همان  IPاست که برای ورود به به بخش رابط وب از چه آدرس 

دارید آنرا را نادیده بگیرید و برای متصل  Certificateمتصل شوید و اگر هم مشکل  pfsenseبه  Lanطریق شبکه 

استفاده کنید که در بخش مربوطه برای شما کامل توضیح خواهم   pfsenseو رمزعبور  adminشدن از نام کاربری 

که به صورت شکل زیر است   FreeBSDسیستم عامل  loaderداد، بعد از راه اندازی شدن مجدد سیستم شما با 

 مواجه می شوید:

 

 18رای مثال شما می شود که البته یک مدت زمانی ب  pfsenseاین بخش به صورت خودکار باعث راه اندازی شدن 

روی صفحه کلید سرعت راه اندازی را بیشتر کنید که  F1ثانیه زمان خواهد برد و شما می توانید با استفاده از کلید 

  bootاست که برای انتخاب کردن حالت های  FreeBSDقدیمی در  loaderالبته به آن نیازی ندارید این بخش یک 

یستم شما نصب شده است استفاده می شود و شما در این بخش هم برروی س FreeBSDسیستم عامل هایی که کنار 

را هم انتخاب کنید که برای راه اندازی از طریق شبکه استفاده می شود. بعد از بخش شما  PXEمی توانید راه اندازی 

که  می شوید که در صورتی  multi userو یا   singleوارد بخش راه اندازی قبل از هسته و انتخاب کردن نوع 

 می شوید.  multi Userکنید وارد حالت راه اندازی کامل یا همان  Enterانتخابی انجام ندهید و یا 
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بعد از این بخش شما پیغام های هسته را مشاهده می کنید به صورت نمایش داده شده و مراحل نصب به صورت شکل 

 مشاهده کنید: زیر ادامه پیدا میکند تا شما وارد بخش تنظیمات کارت شبکه ها را

 

در شکل زیر شما کارت شبکه های سیستم خودر را که هسته آنها را تشخیص داده شده است را با رنگ سفید مشاهده 

 است) در بخش شبکه به صورت کامل با فرمان های این بخش آشنا می شوید.( UPمی کنیدکه وضعیت هر دو آنها 
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را پیکربندی کنید که البته نیازی هم به انجام این عمل  Vlanکه  خب از شما در این بخش از شما درخواست می شود

در این بخش نیست و در فصلی این بخش برای شما کامل توضیح داده خواهد شد، در پیغام پایانی این بخش شما می 

ا شده است و به معنی خیر استفاده کنید، این دو حالت با خطی افقی از هم جد nبه معنی بله و  yتوانید از دو مقدار 

به شما می گوید که فقط یکی از این دو حالت را می توانید انتخاب کنید، به دلیل که این بخش ما قصد پیکربندی 

vlan  را نداریم از گزینهn   و بعدEnter :استفاده کنید تا وارد بخش بعدی که در شکل زیر مشاهده می کنید شوید 
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در مرحله بعد شما باید کارت های شبکه ای را که به سیستم خود متصل کردید و در شبکه های خاصی وجود دارد را 

است، پس در  lanو  wanدر قدم اول قرار گرفتن آن بین شبکه  pfsenseانتخاب کنید، هدف اصلی از استفاده از 

شما متصل است و به اینترنت دسترسی دارد را انتخاب کنید که  wanقدم اول شما باید کارت شبکه ای که به شبکه 

اولین کارت شبکه شماست، در این بخش شما باید نام کارت شبکه را که مشاهده می کنید را وارد کنید و یا از کلمه 

a .که حالت خودکار است را انتخاب کنید تا به صورت خودکار این عمل انجام شود 

 نکته:

هر کارت شبکه که به صورت خاص و منحصر  macکارت شبکه درست شما می توانید از آدرس  برای انتخاب کردن

بفرد است استفاده کنید و در قسمت نمایش کارتهای شبکه که به صورت سفید رنگ برای شما نمایش داده شده است 

که کارت شبکه خود را هر کارت شبکه برای شما نمایش داده شده  است و به شما این توان را می دهد  macآدرس 

 در این بخش به درستی انتخاب کنید.

متصل  است را به صورت حالت قبلی انتخاب کنید که در  Lanبعد از این بخش شما باید کارت شبکه ای که به شبکه 

 شکل زیر آنرا مشاهده میکنید:
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آنرا وارد نکنید به منزله پایان این  خود را انتخاب کنید و یا اگر مقدار lanدر این مرحله هم شما می توانید کارت 

 بخش تلقی می شود و مرحله انتخاب کارتهای شبکه به پایان می رسد.

 

 lanرا انتخاب کنید که بتوانید از طریق شبکه  lanحال باید کارت شبکه  wanحال بعد از انتخاب کردن کارت شبکه 

 ق منوی کنوسل باز هم در دسترس است. دسترسی داشته باشید. البته این بخش هم از طری pfsenseبه 

 

را استفاده کنید به شما وضعیت کارت های  Finishدر منوی اخر زمانی که کارت های شبکه را مشخص کرده اید و یا 

را وارد کنید و دیگر بخش نصب و تنظیمات به  yشبکه شما نمایش داده می شود که اگر این تنظیمات را قبول دارید 

 ت و حال در شکل زیر مشاهده می کنید که سرویسها راه اندازی می شودپایان رسیده اس
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شما به صورت کامل راه اندازی شده است و شما وارد منوی کنسول می شوید به  pfsenseدر مرحله بعد پایانی 

 صورت زیر:

 

ب به پایان رسیده این بخش در آموزش های بعدی به صورت کامل مورد بررسی قرار خواهد گرفت، در این مرحله نص

 است و حال سیستم شما آماده پیکربندی و استفاده است.
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 نکته:

شما از آدرسهای   wanشما فعال است و اگر همه شبکه  WANبه صورت پیش فرض فایروال برروی کارت شبکه 

invalid  استفاده کنید از طریق شبکهWan  بهpfsense سیستم  دسترسی نخواهید داشت و حتما باید از طریق یک

 وارد شوید.  pfsenseاز طریق رابط وب به  Lanدر شبکه 

 نکته:

را  5شوید که در منوی کنسول باید عدد  Shellبرای غیرفعال کردن موقت فایروال باید از منوی کنسول وارد بخش 

 شوید به صورت شکل زیر:  Shellکنید تا وارد محیط  Enterرا وارد کنید و بعد  :Enter an Optionدر مقابل 

 

استفاده کنید ، این فرمان برای مدیریت کردن  pfctlدر این بخش شما برای غیرفعال کردن فایروال باید از فرمان 

، برای غیر   e  و  dاستفاده می شود که دارای سویچ های مختلفی دارد که دو سویچ معروف دارد به نام   pfفایروال 

 از فرمان زیر استفاده کنید:فعال کردن این فایروال 

#pfctl –d 
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 برای فعال کردن هم از فرمان زیر استفاده کنید:

#pfctl –e 

کردن استفاده می شود. در شکل زیر خروجی این فرمان  enableبرای  eو سویچ   disableبرای  dبه اختصار سویچ 

 نمایش داده شده است:

 

 را اجرا کنید و بعد از اجرای آن وارد منوی کنسول می شوید. exitبرای خارج شدن از این بخش فرمان 
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 Pfsenseبخش دوم آشنایی با منوی کنسول در 
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 Pfsenseآشنایی با منوی کنسول در 

کارت های شبکه شما را نمایش می دهد که  ipاین بخش شامل دو بخش عمده می باشد بخش بالای آن آدرس های 

منوی مختلف است با استفاده از عدد ان در  14به شما برای اتصال به رابط وب کمک می کند و بخش پایین شامل 

بخش آشنا  14وارد آن بخش می شوید. در این بخش شما به صورت مختصر با این  Enterبخش پایین صفحه و زدن 

و راه اندازی کردن مجدد  IP، تنظیم کردن آدرس Shellایش گزارشات، دسترسی به می شوید که برخی برای نم

سرویسها و تغییر دادن رمز عبور رابط وب استفاده می شود که در ادامه با آنها آشنا می شوید. شکل زیر یک منوی 

 دهد.را به شما نمایش می  IPکنسول را برای شما نمایش داده می شود که ورژن نصبی و آدرسهای 

 

 :Logoutیا منوی  3عدد 

شما متصل می شود کار می کند، شما می توانید از راه   pfsenseبه سرور  sshاین بخش در زمانی که شما از طریق 

متصل شوید و از این منوی کنسول هم استفاده کنید، در بخشی شما با   pfsenseبه  sshدور با استفاده از پروتکل 

به صورت کامل آشنا خواهید شد و روش استفاده از کلید به جای رمزعبور را  pfsenseدر  sshروش راه اندازی 

 استفاده می شود. sshآموزش خواهید دید، این منوی برای خارج شدن از 
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 یا منوی انتخاب کردن کارت های شبکه: 1عدد 

شدن  rebootنصب و بعد از در این بخش شما می توانید کارتهای شبکه خود را انتخاب کنید این بخش در زمان 

این بخش توضیح داده شده است و شما می توانید به بخش نصب مراجعه کنید  سیستم و قبل از وارد شدن به سیستم 

 و با سوالات این منو بیشتر آشنا شوید. در شکل زیر بخش اولیه شروع این منو را مشاهده میکنید:

 

شروع   Vlanبرای شما نمایش میدهد ، در ادامه با تنظیم کردن  را macدر بخش اول کارتهای شبکه با آدرسهای 

را انتخاب کنید  Wanو  Lanمی شود و ادامه این بخش مثل سوالات بخش زمان نصب شما می توانید کارتهای شبکه 

 استفاده کنید. ctl+cبرای خروج از این بخش از کلید های هم زمان 

 

 :set interface IP addressبا منوی  0عدد 

انها را نیز تنظیم کنید، بعد از انتخاب  IPدر این بخش بعد از انتخاب کردن کارتهای شبکه خود می توانید آدرسهای 

 کردن این منو شما با بخش زیر برای شما نمایش داده می شود:
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ین سیستم شما دو برای شما نمایش داده می شود، برای مثال در ا IPدر ابتدا امر کارتهای شبکه و تنظیمات آدرس 

هم به صورت دستی  lanدریافت می کند و قسمت  ipآدرس  dhcpاز طریق  wanکارت شبکه دارید که قسمت 

به   DHCPرا تغییر دهیم، امکان استفاده از  IPدریافت کرده است و ما در ادامه قصد داریم که این آدرس  ipآدرس 

آنرا پاک کنید و از طریق خط فرمان   ipر شما از آدرس وجود ندارد مگ lanصورت پیش فرض برروی کارت شبکه 

DHCPD  را برروی آن فعال کنید ، قابلیت دریافت خودکارip  برای کارت شبکهlan  از طریق فایروال مسدود شده

است که در بخش فایروال روش غیرفعال کردن این بخش را برای شما توضیح می دهم، در شکل زیر شما مراحل کامل 

 ار مشاهده می کنید: lanکار شبکه  ipتغییر آدرس 
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جدید را  ipد آدرس بای>  در قدم اول کارت شبکه دوم را انتخاب می کنیم ، در بخش بعدی شما در مقابل علامت 

تنظیمات را دریافت می کند که در شبکه  DHCPوارد کنید که البته اگر چیزی وارد کنید به صورت خودکار از طریق 

lan  قابل پیاده سازی نیست، در مقابل سوال بعدی شما بایدSubnet Mask  را وارد کنید که اعداد استاندارد این

شما باید  wanاست. در شبکه   088.088.088.3معادل  06ی مثال عدد بخش را برای شما بیان کردن است، برا

شما به آن نیاز ندارید. در صورت تمایل هم می توانید آدرس  Lanرا هم وارد کنید که در شبکه  gatewayآدرس 

 را هم در این بخش وارد کنید.  4ورژن 

را هم انتخاب کنید و در غیر این  DHCP باشد در این بخش این امکان وجود دارد که wanاگر کارت شبکه شما 

 را وارد کنید تا وارد بخش بعدی به صورت شکل زیر شوید: nصورت گزینه 
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در ادامه بارگذاری مجدد تنظیمات فایروال و مسیریابی و غیره تنظیمات شبکه شما نمایش داده شده و روش دسترسی 

را فشار دهید تا به منوی اصلی کنسول  enterجدید برای شما نمایش می دهد. کلید  ipرا هم با آدرس  pfsenseبا 

 جدید برای شما در بالای صفحه نمایش داده می شود. ipبازگرید و این بار آدرس 

 

 :Reset Web Configurator passwordیا منوی  3عدد 

تغییر دهید. بعد از وارد شدن به این بخش در  در این بخش شما می توانید رمز عبور رابط وب را به رمز پیش فرض 

که کاربر اصلی برای پیکربندی از طریق وب است  Adminپیغامی ذکر می شود که رمز پیش فرض برای کاربر 

pfsense  است ،  حال اگر شما قصد که رمز کاربرAdmin  را به رمز پیش فرض تغییر دهید تغییر به سوال پرسیده

تغییر پیدا کند، این مراحل را شما در شکل زیر  pfsenseا رمز برای شما به صورت خودکار به را پاسخ دهید ت yشده 

 مشاهد می کنید:
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مجدد شما به صفحه اصلی کنسول برخواهید گشت و رمز به مقدار پیش فرض تغییر پیدا کرده  enterبعد از زدن 

 است.

 : Reset factor Defaultیا منوی  6عدد 

می توانید در صورتی نیاز داشته باشید تنظیمات فایروال خود را به حالت اولیه و پیش فرض تغییر در این بخش شما 

دهید، این منو باعث می شود که همه تنظیماتی که شما انجام داده اید پاک شده و به حالت اولیه باز گردد در استفاده 

 از این بخش دقت فرمایید.

 

 :Reboot Systemیا منوی  8عدد 

راه اندازی کردن مجدد سیستم خود شما می توانید از این بخش استفاده کنید، بعد از انتخاب کردن این منو برای 

 برای شما پیغام زیر نمایش داده می شود:

 

 دادن به سوال سیستم شما راه اندازی مجدد خواهد شد. yبعد از پاسخ 
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 :halt systemیا منوی  4عدد 

می  4خاموش کردن سیستم خود را دارید، برای این کار شما از طریق منوی شماره  در برخی از موارد شما نیاز به

به سوال سیستم شما به صورت خودکار خاموش  yتوانید این کار را انجام دهید و از انتخاب کردن این بخش و پاسخ 

 خواهد شد.

 :Ping hostمنوی  8عدد 

ر این منو شما براحتی می توانید از آن برای چک کردن  است که د pingیکی از ابزارهای تست کردن شبکه فرمان 

استفاده کنید به صورت نمایش داده شده در شکل زیر شما می توانید  ipروشن بودن و در دسترس بودن هر آدرس 

 این کار را انجام دهید:

 

 

را  yahoo.comسایت استفاده کنید هم از نام سایتها در شکل بالا  ipشما در این بخش هم می توانید از آدرس 

ping  بسته برای آن ارسال شده و جواب درخواست  6کرده و تعدادping  برای شما نمایش داده شده است و بعد از

enter .کردن شما دوباره به منوی اصلی باز می گردید 

 :Shellیا منوی   5عدد 
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خط فرمان کارهای مدیریت و سایر اعمال  این بخش منوی پرکاربردی است و شما از طریق آن می توانید با استفاده از

را انجام دهیدکاربرد این بخش به صورت مورد در هر زمانی که شما نیاز به استفاده از خط  فرمان و فرمانهای داشته 

 باشید بیان می شود.

 

 :pftopمنوی  9عدد 

اده می کند ، اگر هم شما از استف pfمشخص است این برنام از فایروال  pfsenseهمانطوری که می دانید و از نام 

top  در خط فرمان برای نمایش وضعیت پردازشهای سیستم استفاده کرده باشید با خروجی آن آشنا هستید ، در

FreeBSD   برنامه جداگانه برای مشاهده وضعیتpf  در قالبtop  وجود دارد که شما از این منو می توانید به صورت

 خود را مشاهده کنید که در شکل زیر نمایش داده شده است: pfلحظه ای وضعیت فایروال 

 

 

 استفاده کنید تا به منوی کنسول برگردید.  qبرای خارج شدن از این برنامه از کلید 

 :filter logمنوی  13عدد 

فایروال خود از این زیر منوی استفاده کنید، خروجی این فرمان را شما در شکل زیر  logبرای مشاهده کردن وضعیت 

یا همان گزارشات با شما صحبت خواهم کرد. برای خارج شده از  logمشاهد می کنید که در بخشی جداگانه در مورد 

 استفاده کنید: ctrl+cاین بخش از کلید های 
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 :Restart WebConfiguratorمنوی   11عدد 

در برخی از موارد شما نیاز دارید که رابط وب را دوباره راه انداز کنید با استفاده از این کنسول می توانید این کار را 

 انجام دهید.

 

 :php-shell pfsense-toolsمنوی   10عدد 

وانید می ت  است که شما با استفاده از این بخش هم  pfsenseاین بخش یک منوی توسعه دهده برای برنامه 

Development  را با استفاده از این منو انجام دهد و تغییراتی در ساختارpfsense  ایجاد کنید در شکل زیر منوی

 ورودی و فرمان های اجرای در این بخش را مشاهده می کنید:
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ا می توانید در علاوه بر تغیراتی که شم  شما روش استفاده از این بخش را مشاهده می کنید. Helpبعد از اجرا کردن 

php  فایروال اعمال کنید از فرمانplayback  هم می توانید برای اعمال تغییراتی که در شکل بالا مشاهده می کنید

 به صورت زیر استفاده کنید: playbackفرمان   باید از   sshاستفاده کنید، برای مثال برای فعال کردن سرویس 
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دسترسی ندارید در این  pfsenseبه رابط وب در  Wanکارت شبکه  ipبه صورت پیش فرض شما از طریق آدرس 

 می توانید به صورت زیر این کار را انجام دهید: playbackبخش شما با استفاده از فرمان 
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هم به رابط وب  Wanکارت شبکه  ipبعد از اجرا شدن این فرمان به صورت کامل شما می توانید از طریق آدرس 

pfsense  متصل شوید، برای خارج شدن از این بخش شما کافیست که فرمانexit  را اجرا کنید تا دوباره به منوی

 کنسول بازگردید.

  Update From consoleمنوی  13عدد 

شما می توانید از این بخش استفاده کنید که بعد از  pfsenseبرای بروز رسانی کردن برنامه های نصب شده برروی  

این بخش به صورت خودکار سیستم بسته ها بروز رسانی می شود این بخش را در شکل زیر مشاهده می  وارد شدن به

 کنید:

 

 

 بعد از بروز رسانی در این بخش شما با لیستی از بسته های که باید بروز شود را مشاهده می کنید،
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مان انجام بروز رسانی سیستم خود را در انتها میزان حجم بسته های دانلود شده را به شما نمایش می دهد، در ز

 دهید بروز رسانی شروع خواهد شد. yنکنید. در صورتی که شما به این بخش پاسخ  rebootخاموش و یا 

 

 

 :disable sshdمنوی  16عدد 

است ، این سرویس را به صورت کامل در بخش راه اندازی  sshاستفاده از  pfsenseیکی از راه های ارتباطی با 

 ها توضیح داده می شود، با استفاده از منو در کنسول می توانید آنرا غیرفعال کنید. سرویس

 : Restore resent configurationمنوی  18عدد 

در برخی از موارد شما تغییراتی اعمال میکنید که باعث ایجاد خرابی می شود در این زیر منو می توانید اخرین تغییر 

 نو را در لیست زیر مشاهده می کنید:را بازنگرید کنید. این زیر م
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را مشاهده کنید که در حقیقت اخرین وضعیت رولهای و سایر  backupsشما می توانید لیستی از  1در  منوی شماره 

 تغییراتی  است که شما در فایروال خود ایجاد را نمایش می دهد که در شکل زیر آنرا مشاهده می کنید:

 

استفاده کنید که بعد از وارد شدن به این بخش شما باید عددی را که نیاز دارید به آن  0برای بازگردانی از منوی 

 تنظیمات برگشت داده شود را وارد کنید، این زیر منو را در شکل زیر مشاهده می کنید:
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 استفاده کنید. Qبرای خارج شدن از این بخش شما باید از گزینه 

 

 :Restart PHP-FPMمنوی  14عدد 

استفاده می کند، در برخی  php-fpmو ساختار  phpبرای رابط وب خود از زبان برنامه نویسی  pfsenseال فایرو

دارای کندی می شود و برای راه اندازی کردن مجدد آن می توانید از این زیر منو استفاده  php-fpmموارد سرویس 

 کنید.

 خلاصه بخش:

برای شما منوی را در نظر گرفته اند که شما  pfsenseقبل از وارد شدن به رابط وب و دسترسی از این طریق برنامه 

 14می توانید از طریق آن بسیار از کارهای ساده و حیاتی و یا حتی تجات دهنده را انجام دهید. در این فصل شم با 

 زیر منوی اصلی کنسول آشنا می شوید.
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 روش اتصال به رابط وبفصل سوم 
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 روش اتصال به رابط وب 

بخش راب وبی است که برای این فایروال در نظر گرفته شده است و کارکرد   pfsenseیکی از مزیت های فایروال 

آنرا ساده کرده و در عین حال شما می  توانید با استفاده از آن همه کارهای مورد نظر خود را انجام داده و هر برنامه 

کند و مدیریت کردن  هم برای خودش یک بخش در رابط وب بعد از نصب ایجاد می pfsenseکاربردی قابل نصب در 

 این فایروال قدرتمند را برای شما ساده می کند. 

برای اتصال به این رابط وبی شما می توانید از هر مرورگر وب استفاده کنید و برای اتصال به آن باید به این نکته توجه 

آدرس پیش فرض و که   ip 190.145.1.1و آدرس  Lanکنید که این بخش در تنظیمات اولیه فقط از طریق شبکه 

 قابل تغییر است در دسترس است  شما به سیستم برای این کار نیاز دارید که در این شبکه حضور داشته باشد. 

ایجاد می کند و شما در مرحله اول   pfsenseرا با رمز  Adminبرای شما کاربر  pfsenseدر زمان نصب فایروال 

ن رمز قابل بازگردانی است که در بخش کار با منوی کنسول روش وارد شدن به وب از آن باید استفاده کنید، ای

 بازگردانی آنرا بیان کرده ام.

آدرس   با رنج lanشما به دو روش کلی می توانید به رابط وب وصل شوید، روش اول داشتن یک سیستم در شبکه 

ip  که سیستم شما باید مرورگر وب داشته باشد. 190.145.1.3خاص 

که این کار به صورت پیش  wanکارت شبکه  ipروش دوم هم غیرفعال کردن عدم دسترسی به وب از طریق آدرس 

 فرض و عمومی پیشنهاد  نمی شود و فقط در شرایط خاص این کار را انجام دهید. با این روش در ادامه آشنا می شوید.

 : pfsenseبه  Wanروش اتصال از طریق شبکه 

نیاز به دسترسی سخت افزاری به فایروال خود دارید و باید به منوی کنسول دسترسی داشته باشید. برای این کار شما 

شوید این بخش را در شکل زیر مشاهده می  pfsenseShellرا انتخاب کنید تا وارد منوی  10از این منو باید گزینه 

 کنید:
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 در بخش فرمان زیر را وارد کنید:

pfSense shell: playback enableallowallwan 

 بعد از اجر این فرمان خروجی به صورت شکل زیر را مشاهده می کنید:

 

همانطوری که مشاهده می کنید در خروجی این فرمان دو مورد اصلی که باعث عدم دسترسی از طریق شبکه های 

متصل شوید تا  Pfsenseّ  به WANمحلی می شود را غیرفعال کردن است ، حال شما از طریق آدرس کارت شبکه 

 صفحه ای به صورت زیر برای شما باز شود که صفحه اصلی وارد شدن به سیستم است:
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است را وارد  pfsenseو در بخش رمزعبور رمزپیش فرض که  Adminبرای وارد شدن باید در بخش نام کاربری 

نسول مراجعه کنید، بعد از ورود به کنید. اگر رمز را تغییر داده اید برای تغییر دادن به حالت پیش فرض به منوی ک

 اولیه است مواجه می شوید که در شکل زیر انرا مشاهده می کنید: wizardسیستم شما با پیغام زیر که یک 

 

می توانید یک سری تنظیمات اولیه را انجام دهید که در بخشهای بعدی هم به تناسب   Wizardشما با استفاده از این 

 pfsenseهر بخش می توانید این تنظیمات را انجام دهید، برای خارج شدن از این بخش هم می توانید برروی ایکون 

 کلیک کنید.
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 در راه اندازی اولیه رابط وب: wizardمنوی 

 

است را برای  pfsenseرا که سیستم حق اشتراکی در استفاده از  pfsense Goldدر قدم اول خاصیتهای استفاده از 

را انجام  DNSو سرورهای  hostnameکردن این بخش شما می توانید تنظیمات  nextشما معرفی می کند. بعد از 

 دهید که این بخش در شکل زیر نمایش داده شده است:

 

شما وجود دارد تنظیم شود گزینه  Wanکه در شبکه  DHCPشما از طریق  DNSارید که سرورهای اگر قصد د

Override DNS  را انتخاب کنید. در بخش بعدی تنظیماتTime Server  که در شکل زیر مشاهده میکند منطقه

که در بخش راه  هیچ تغییری اعمال نکنید Time server hostnameجغرافیای خود را انتخاب کنید و در بخش 

www.takbook.com



 
www.Mabedini.ir 

 

51 
 

به صورت کامل در مورد راه اندازی سرور زمان و سرورهای زمان موجود در اینترنت صحبت خواهیم  NTPاندازی 

 کرد.این بخش را شما در شکل زیر مشاهده می کنید:

 

 Configure WANمتصل کرده اید را پیکربندی کنید  pfsenseرا که به  wanدر بخش بعدی شما کارت شبکه 

Interface  این بخش در قسمت تنظیمات کارت شبکه به صورت کامل مورد بررسی قرار خواهد گرفت ، به این دلیل

را  IPکه وظیفه اختصاص ادرس  DHCPپویا استفاده می کنند از سرور  ipاز آدرسهای    wanکه اکثر شبکه های 

فعال است. این قسمت را شما  DHCPنه گزی IPدارد استفاده می کنند، به همین دلیل به صورت پیش فرض در بخش 

 در شکل زیر مشاهده می کنید:
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 admin  است که شما از طریق این منوی می توانید رمزعبور کاربر  Admin WebGUI Passwordقسمت بعدی  

یق ررا تغییر دهید این رمز را باید دوبار پیشت سر هم وارد کنید و توجه داشته باشید که برای مدیریت کردن از ط

 از آن استفاده کنید، این بخش را در شکل زیر مشاهده می کنید: sshهمین رابط وب و 

 

شما تغییراتی اعمال کرده باشید نیاز به راه اندازی مجدد سیستم وجود دارد که   Wizardحال اگر در بخش های این 

را انجام دهید که در شکل زیر این بخش را مشاهده می   Reload configurationشما می توانید از این بخش 

 کنید:

 

(پایانی Wizard completedشما وارد صفحه بعدی می شوید که در حقیقت بخش )  Reloadبعد از انتخاب کردن 

 Click here toاست. این بخش را در شکل زیر مشاهده می کنید و برای وارد شده به محیط پیکربندی وب برروی 

continue on to pfSense webConfigurator .کلیک کنید تا به صفحه اصلی پیکربندی وب وارد شوید 
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 :Dashboardآشنایی با بخش 

آشنا می شوید که در شکل زیر آنرا مشاهده می کنید  Dashboardبعد از وارد شدن به سیستم شما با بخشی به نام 

م وارد می شوید برای شما باز می شود از ان بخش از زیر منوی که منوی پیش فرضی است که هر زمانی که به سیست

 در دسترس است: statusموجود در بخش 
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این بخش قابل تغییر است و شما می توانید به تناسب نیاز خود بخشهای نمایش داده شده را تغییر دهید و هر قسمتی 

ایجاد میکنید که برای نمایش وضعیتش می توایند در  که برای شما مفید است را قرار دهید. برای مثال شما برنامه ای

بخش نمایش وضعیتش را وارد کنید تا در زمان وارد شدن به رابط وب آنرا به سرعت مشاهده  Dashboardصفحه 

است که اطلاعات جالبی را برای شما نمایش  system Informationsکنید. بخش بزرگ در این قسمت بخش 

 کل زیر مشاهده می کنید:میدهد. این بخش را در ش
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می توانید  wizardفایروال شما را نمایش می دهد، این بخش را در زمان استفاده از   hostnameدر قسمت اول 

که برای ثبت در سایت  IDتغییر دهید )روشهای دیگری هم برای تغییر این بخش وجود دارد( در بخش بعدی 

netgate یش میدهد. بخش های دیگر هم نوع به آن نیاز دارید را برای شما نماCPU مدت زمان راه اندازی شدن ،

 Last configسیستم، منطقه جغرافیای ، ورژن و غیر را نمایش میدهد که در این میان یک بخش مهمی به نام 

change  وجود دارد که اخرین زمان تغییر در پیکربندی را برای شما نمایش می دهد و به شما کمک می کند که

 رات را پیگیری کنید. تغیی
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سیستم را مشاهده  RAMو  CPUدر زیر بخشهای این قسمت شما به صورت پویا و در لحظه می توانید بار وارد شده به 

کنید و میزان فضای مصرف شده از هارد را هم برای شما نمایش میدهد که این بخش به تناسب تغییراتی که در 

 سیستم اعمال می شود تغییر می کند.

 

 بالای هر منوی شکلی به صورت زیر وجود دارد : در

 

حذف کنید و یا آنرا  dashboardشما با استفاده از این آیکون ها می توانید بخش نمایش داده شده را  کلا از 

minimize  کرده و یا تغییراتی در آن اعمال کنید. شما براحتی باdarck  کردن می توانید محل منوی های نمایش

شده و بخش   minimizeداده شده در این بخش را تغییر دهید برای مثال در شکل زیر بخش کارتهای شبکه 

system information :در زیر بخش شبکه قرار داده شده است 
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ی موجود در بالا سمت چپ این برای اضافه کردن بخش های جدید و ثبت کردن تغییرات شما می توانید از ایکونها

 بخش که به صورت شکل زیر هستند استفاده کنید:

 

 شما منوی به صورت شکل زیر مشاهده می کنید: +بعد از کلیک کردن بروری 

 

شما از این بخش می توانید بخشهای قابل نمایش  در قسمت داشبورد را مشاهده کنید و در صورت نیاز می توانید از 

به منوی داشبورد اضافه  CARPبرای اضافه کردن آنها استفاده کنید، برای مثال در این بخش قسمت  علامت +  آنها

 شده است به صورت شکل زیر:

 

 

کنید با  Saveکه شما به راحتی می توانید آنرا در هم مکانی که نیاز دارید قرار دهید و بعد حالت مورد نظر خود را 

 استفاده از آیکون های بالای صفحه.
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 FreeBSDفصل چهارم شبکه در 
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 هشدار!!

آشنا  FreeBSDشما نیاز دارید که با خط فرمان و مختصری سیستم عامل   pfsenseقبل از شروع به کار با فایروال 

 باشید. همه چیز رابط وب نیست.

فصلی که در پیش رو داریم دو بخش کاملا جدا از هم رو داره که در حقیقت همه مطالب به دنبال یک هدفه اون هم 

رو نمایش میده ولی در د دنیای کاملا متفاوت، در بخش اول که  pfsenseفرمان ها و بخشهایی که به شما وضعیت 

ی اون دسته از دوستانی که از  دنیای کلیک کردن یک مقداری سخت تر هست بخش فرمان های مورد نیاز است که برا

استفاده می کنند و در این بخش فعالیت دارن یک مقداری سخت تر خواهد بود و پیشنهاد می کنم بیشتر این بخش 

رو بخونن و برای اون دسته از دوستان که با سیستم عامل های متن باز و خط فرمان کار کردند این بخش مطلب جدید 

اجرا میشه. در بخش بعدی از این فصل هم شما با بخش شبکه در   pfsenseاز چند فرمان مهمی که در  نداره غیر

FreeBSD  آشنا می شوید، در بخش پایانی هم با دو منوی پرکاربرد در رابط وب که از ان برای نمایش وضعیت استفاده

 می شود آشنا می شوید.

 خط فرمان چیست؟

سایتها در مورد خط فرمان تعاریف شنیده باشید من قصد دارم در این بخش برای یک  شاید در بسیاری از مقالات و

 تعریف ساده ازش داشته باشم، اول شکل زیر رو مشاهده کنید:
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این شکل در حقیقت یک مقداری زیبا تر از اون چیزیه که شما برای بار اولی که خط فرمان رو باز می کنید آشنا می 

یقت محلی است که شما می تونید از طریق آن با سیستم عامل خودتون صحبت کنید ، بهش شوید. خط فرمان در حق

دستور بدین و اون هم بعد از انجام کار خروجی رو به شما نمایش بده که در حقیقت جواب درخواست شما رو بهتون 

ای با زیر ساخت ها  بخشه بر میگردونه، با این خط فرمان شما می تونید به دنیای شبکه و اینترنت حکومت کنید و

مهم زیرین شبکه و سیستم عامل آشنا بشید. شاید در برخورد اول محیط بی روح و سیاه و سفیدی باشه ولی وقتی 

صفحات وب رو  lynxشما کار با این بخش رو یاد بگیرید ازش لذت خواهید برد، حتی می تونید با استفاده از برنامه 

فایل صوتی هم گوش کنید،)البته این بخش برای مدیران شبکه حرفه ای زیاد مهم بدون عکس باز کنی، یا فایل به 

 نیست(

است که زیاد هم برای کار کردن جذاب نیست  shخط فرمان اولیه که در همه سیستم عامل های متن باز وجود دارند 

که امکانات خوبی رو به شما  bashایجاد شده به نام  shولی خب همه جا هست، در حال حاضر خط فرمانی از دل 

 کار کرده باشید به این قابلیتهای جدید به عنوان امکانات نگاه می کنید. shمی ده که البته اگر با 

هر خط فرمانی که بخش اعلانی داره که از طریق اون می تونید با استفاده از صفحه کلید فرمانهایی رو وارد کنید و 

شروع بشه شما دسترسی کامل به همه بخشهای سیستم عامل دارید و   #ش با خروجی رو مشاهده کنید اگر این بخ
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بشه کاربر شما معمولی و فقط یک سری فرمان ها رو می تونید شروع  $هست اگر هم با  rootدر حقیقت شما کاربر 

 اولین فرمان رو اجرا می کنیم. rootرا اجرا کنید. خب بعد از یک تعریف از کاربر 

 

 :Rootکاربر 

یک کاربر همه کاره وجود داره که می تونه هر کاری در سیستم   FreeBSDر سیستم عامل های متن باز و همچنین د

عامل شما انجام بده و مرز همه محددیتهای اعمال شده رو رد می کنه ) به همین دلیل است که گوشی های هوشمند 

رو که در حالت معمولی بهشون دسترسی نصب نمی  میکند تا بنونن برنامه های خاصی  rootاندروید رو به اصطلاح 

ده رو نصب کنن( این کاربر در زمان نصب ایجاد شده و فقط شما می تونید رمزعبور براش تعریف کنید که در تعریف 

راه های مختلفی برای محدود کردن کاربران وجود داره که هیج کدام از   FreeBSDکردن رمزعبور دقت کنید. در 

 ا برروی این کاربر اعمال نمی شود.این محدودیته

 

 :pfsenseفرمانهای نمایش وضعیت در خط فرمان 

بعد از وارد شدن به خط فرمان اولین فرمانی که شما باید برای دریافت کردن نام سیستم عامل ازش استفاده کنید 

است که از سیستم عامل درخواست دارید که نام خودش رو معرفی کنه، هر فرمانی با سویچ های  unameفرمان 

مختلفی اجرا می شود که این سویچ ها رفتار پیش فرض اون فرمان رو تغییر می دهد، برای  دریافت همه اطلاعات 

اشته باشید که همه سویچ ها با استفاده کنید واین نکته رو در نظر د aسیست عاملی که بهش وصل هستید از سویچ 

 شروع میشه پس برای اجر این فرمان مثل شکل زیر اقدام کنید: –
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 unameپیروی می کند، خب در فرمان اول فقط از  Bashمتفاوت است ولی از ساختار   pfsenseخط فرمان در 

استفاه شده  allبه معنی  aسویچ  استفاده شده و خروجی ساده ای برای شما نمایش داده شده است ، در فرمان دوم از

 است که همه اطاعات را به شما نمایش میدهد.

 تیوضع شینما یفرمان برا نیااست  iostatفرمان بعدی که خروجی بسیار مفیدی در اختیار شما قرار میدهد فرمان 

i/o شما  ستمیدستگاه اول س 8فرض  شیشود و به صورت پ یشما متصل است استفاده م ستمیکه به س ییدستگاها

 شیفرمان هم به صورت پ نیا یطول خروج د،یرا در نظر داشته باش یشما دستگاه خاص نکهیدهد مگر ا یم شیرا نما

 شکل زیر خروجی این فرمان را مشاهده می کنید:ستون است. در  53رض ف

 

یکنید که  چند دستگاه همی که به سیستم در خروجی فرمان اول شما فقط یک خط از خروجی این فرمان را مشاهده م

را برای شما نمایش می دهد، برای اینکه بتوانید تعداد این نمایش ها ر ا بیشتر از یک  IOشما متصل است را وضعیت 

درخواست  8و بعد تعداد مورد نظر خود استفاده کنید که در فرمان بعدی با استفاده از عدد  cخروجی کنید از سویچ 

 خروجی دوباره به خط فرمان برگشت داده شده اید. 8وجی را کرده و خط فرمان هم بعد از اتمام این خر 8نمایش 

 به صورت زیر استفاده کنید: dمربوط به دیسکها از سویچ  ioبرای نمایش فقط 

 

هرچه بهتر  شینما یبرا در نمایش فرمان بالا حذف شده است.  ttyو  cpuهمانطوری که مشاهده می کنید دو بخش 

 ادیشما ز ستمیس یها سکیکه تعداد د یدر صورت د،یاستفاده کن x  چیها در حالت گسترده از سو سکید تیوضع
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 کیدر  سکیاست که هر د یمدل خروج نیاستفاده کرده از ا نهیگز نیبهتر رندیفرمان قرار نگ یباشد و همه در خروج

 :دیکن یمشاهده م ریرا در شکل ز یخروج نیا شینما رد،یگ یقرار م یخط افق

 

یکی دیگر از فرمان های نمایش وضعیت سیستم شما که خود شامل چندین زیر فرمان و بخش مفید است فرمان 

systat  است که در این بخش شما با بخشی از این فرمان درpfsense  .یفرمان از تلکنولوژ نیاآشنا می شوید  

ncurses یخروج نیا ییکند، در بخش بالا یاستفاده م شیکردن صفحه نما یطبقه بند یبرا load به  ستمیس

ر مورد نظ یاطلاعات انتخاب دیتوان یفرمان شما م نیا ینییشود و در بخش پا یداده م شیشما نما یبرا barصورت 

 کنید: یک خروجی ساده از این فرمان را در شکل زیر مشاهده می .دیانتخاب کن شینما یخودتون را برا
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 دیکه از علامت :  استفاده کن ستیدهد کاف شیشما نما یتواند برا یفرمان م نیکه ا یوارد شدن به بخش اطلاعات یبرا

 یفرمان خط نیا  ینییدر قسمت پا Enter دیبا استفاده از کل helpو به محض اجرا   دیرا وارد کن helpو بعد کلمه 

 شود: یداده م شیشما نما یبرا ریبه صورت ز

در این بخش شما با وارد کردن هر یک از این کلمات می توانید وضعیت مورد نظر از سیستم خود را مشاهده کنید 

کنید  enterرا نوشته و  ipکافیست که از این بخش دوباره : را وارد کنید و کلمه  ipبرای مثال برای نمایش وضعیت 

 تا خروجی به صورت زیر برای شما تغییر کند:

ثانیه یکبار  8وارد شده و خارج شده از سیستم را مشاهده می کنید که هر  ipاین خروجی شما وضعیت بسته های  در

 به صورت پویا تغییر می کند.
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در زمانی که سیستم شما دچار کندی در پرداشها می شود یکی از بهتر فرمان های که می تواند در این بخش به شما 

دازش های سیستم شما تا بتوانید سرویسی که بیشتر پردازش را از سیستم شما را کمک کند برای نمایش وضعیت پر

 است، خروجی این فرمان را د شکل زیر مشاهده می کنید: topدریافت می کند را مشخص کنید فرمان 

 

این فرمان اطلاعات مختلفی را از چند فرمان برای شما گرفته و نمایش میدهد در خط اولیه وضعیت روشن بودن 

آنرا مشاهده کنید، در خط بعدی  uptimeسیستم را برای شما نمایش می دهد که شما می توانید از خروجی فرمان 

و در حال فعالیت خواب هستند رو مشاهده می  در مورد تعداد پردازش هایی که برروی سیستم شما راه اندازی شده

را از بخش های دیگر مشاهده می کنید )این بخش برای شما   Swapرم  و پارتیشن  CPUکنید، میزان مصرف 

اطلاعات مفیدی را مشاهده می کنید و اگر سیستم شما دچار کمبود منابع باشد می توانید از این بخش گزارش آنرا 

یینی این برنامه لیست پردازش ها به صورت پویا و با میزان فضای استفاده هر کدام را مشاهده مشاهده کنید( قسمت پا

 استفاده کنید. qمی کنید. برای خارج شده از این فرمان از کلید 

یکی از فرمان های مفید برای مشاهده مدت زمانی که چه کاربرانی و در چه مدت زمانی به سیستم شما متصل بوده 

 است که خروجی این فرمان به صورت زیر است: lastستفاده قرار می گیرند فرمان اند مورد ا
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برای نمایش وضعیتی کاربرانی که در حال حاضر به سیستم شما وارد شده ان و اخرین فرمان اجرایی آنها چه بوده 

 استفاده کنید که به صورت زیر خروجی آنرا هم مشاهده می  کنید: wاست از فرمان 

 

برای نمایش وضعیت سخت فزارهای نصب شده برروی سرور شما و یا آخرین تغییرات سخت افزاری سیستم خود از 

استفاده کنید این فرمان در حقیقت پیغام هایی که هسته در زمان راه اندازی را برای شما نمایش  dmesgفرمان 

ه این پیغام ها بعد از راه اندازی کامل با استفاده از میدهد را نمایش داده و شما بعد از راه اندازی سیستم می توانید ب

این فرمان دسترسی داشته باشید، خروجی این فرمان را شما در شکل زیر مشاهده میکنید که البته خروجی آن طولانی 

 برای طبقه بندی در نمایش آن استفاده کنید: lessو یا  moreبوده است و شما باید از 
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باید در هسته بارگزاری   traffic shapingرا دارید مثل  pfsenseد فعال کردن  آنرا  در هر قابلیتی که شما قص

استفاده می شود که خروجی این فرمان را در شکل زیر  kldstatاز فرمان  pfsenseشود برای نمایش هسته در

 مشاهده می کنید:

 

  

که در هسته هم بارگزای شده  ipfwو ماژول  همانطوری که مشاهده میکنید وضعیت اصلی هسته را مشاهده می کنید

 است را مشاهده می کنید.
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Reboot 

در برخی از موارد شما نیاز دارید که سیستم خود را راه اندازی مجدد کنید برای انجام این کار از خط فرمان کافیست 

دوباره سیستم شما راه را اجرا کنید تا بعد از بسته شدن پردازشهای فعال برروی سیستم شما  rebootکه فرمان 

 اندازی مجدد شود.

Halt 

برای خاموش کردن سیستم سیستم خود برای انجام دادن پاره ای از تغییرات سخت افزاری شما می توانید از فرمان 

halt  استفاده کنید که برای انجام شدن کامل خاموشی سیستم از سویجp  به معنیpower off  .استفاده کنید 

 

در ابن بخش شما با فرمان های ابتدای دریافت اطلاعات آشنا شده اید در بخش بعدی شما با فرمان های شبکه ای در 

FreeBSD  .آشنا می شوید 

 :FreeBSDمفاهیم شبکه در 

صحبت   FreeBSDسلام دوستان عزیز، شاید برای شما تعجب برانگیز باشه که چرا در این کتاب در مورد شبکه در 

رو برای دوستان به صورت آنلانین  برگذار کردم یک مشکل جالبی برای  pfsenseدر طول مدتی که دوره  می کنم،

به سمت این فایروال جذب شدند و خط یک  pfsenseدوستان علاقمند مشاهده کردم به دلیل خاص بودن فایروال 

ه که نیازی به دانش فرمانهای قابل اجرا رابط وب خوب هم برای انجام دادن کارها در این فایروال قدرتمند وجود دار

در این سیستم رو کم می کنه، ولی در زمان بروز مشکلات خاص و در کل در همه موارد این فرمان های موجود در 

است که سرعت عمل شما رو در انجام کارها بالا می بره و شما به عنوان یک مدیر شبکه می  FreeBSDسیستم عامل 

ورد نظر رو انجام بدید، برای مثال نمایش سوکتهای باز سیستم شما می تونه اطلاعات مفیدی در تونید به سرعت کار م

این موضوع هم دیده شده و در ادامه همین فصل با  pfsenseاختیار شما قرار بده درسته که در بخش گرافیکی وب 

ان با بط وب ندارید و باید با خط فرماون آشنا میشید ولی فرض کنید که در مشکلی قرار گرفته اید که دسترسی به را

فایروال خودتون و از راه دور مشکل رو حل کنید، در نتیجه داشتن دانش کافی در مورد فرمان های کاربردی در بخش 

شبکه یکی از نیازهایی است که شما باید داشته باشید. در ادامه شما با فرمانهای مهم و کاربردی در تنظیمات شبکه 
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از آن استفاده می کند آشنا می شوید. خب بدون تلف کردن   pfsenseه سیستم عاملی است که ک  FreeBSDدر 

 که در ادامه مشاهده می کنید:  وقت شما میریم سراغ دسته بندی این بخش

 شبکه ای  فرمان های دریافت اطلاعات 

 ifconfig  

  تنظیماتDNS  وDHCP 

  راه اندازی کردن مجدد تنظیمات شبکه 

 

 شبکه ای دریافت اطلاعات فرمان های

 Hostnameفرمان 

وارد کرده اید  pfsenseهر سیستم که در شبکه قرار دارد به یک نام نیاز دارد این نام را شما در زمان راه اندازی اولیه 

 که البته از طریق رابط وب قابل تغییر است برای نمایش این نام در خط فرمان این فرمان را به صورت زیر وارد کنید:

 

 نکته:

  pfsenseفایل اصلی پیکربندی 

 cf/conf/دریافت میکند که در زیر شاخه  config.xmlبه نام  xmlبیشتر تنظیمات را از یک فایل  pfsenseفایروال 

 قرار دارد، این فایل دارای بخش های مختلف پیکربندی است که در هر بخش در مورد آن توضیح داده خواهد شد.

 وجود دارد که با استفاده از فرمان زیر می توانید آنرا مشاهده کنید: pfsenseاین بخش در فایل اصلی پیکربندی 
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  pingفرمان 

رای تست کردن در دسترس بودن یک سیستم مورد استفاده قرار می گیرد فرمان یکی از اولین فرمان های در شبکه ب

ping  است که در بخش منویconsole  هم با آن آشنا شده اید. این فرمان را شما می توانید در خط فرمان نیز اجرا

ارسال می شود ولی  بسته 6کنید و تفاوت خروجی این فرمان با فرمان موجود در ویندوز این است که در ویندوز فقط 

استفاده کنید بسته ها ارسال شده و  Crtl+cدر یونیکس تعداد بسته ها محدود نیست و تا زمانی که شما از کلید 

که  ipگزارش آن برای شما نمایش داده می شوید، در مقابل این فرمان هم می توانید از نام استفاده کنید و هم آدرس 

  ipتغییر پیدا کرده و در نهایت آدرس  ipاین نام به آدرس   DNSبا استفاده از  در صورتی که از نام استفاده کنید

 می شود در زیر خروجی این فرمان را مشاهده می کنید: pingاست که 

 

  

سرورهای شما هم   DNSاگر از نام استفاده کنید و به صورت شکل بالا خروجی را مشاهده کنید به این معنی است که 

 بدرستی پیکربندی شده است .

 arp فرمان
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است که شما از  arpیکی از بسته های که در شبکه محلی برای برقرار ارتباط مورد استفاده قرار می گیرد بسته های 

ا آدرسهای آنها را پیدا کنید، خروجی این فرمان ب  macطریق این بسته ها می توانید آدرس های فعال در شبکه و 

 را در زیر مشاهده می کنید: aاستفاده از سویچ 

 

 

 Sosckstatفرمان

هر سروری را که شما برروی سیستم خود فعال می کنید برای برقراری ارتباط با شبکه از یک پورت استفاده می کند 

م عامل و هر ارتباطی که شما برقرار می کنید با هر سروری از طریق یک پورت  برقرار می شود، فقط در سیست

FreeBSD   فرمانی به نامsockstat  وجود دارد که وضعیت سوکت های که در حقیقت همان پورتهای سیستم شما

را نمایش می دهد، در این بخش برای نمایش فقط پورتهایی که سرور های شما در حال سرویس دهی هستن در ورژن 

 استفاده کنید که در شکل زیر خروجی این فرمان را  مشاهده می کنید: l4از سویچ  ipآدرس  6
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 pftopفرمان 

آشنا شده اید که بصورت پویا وضعیت پردازش ها شما را نمایش میدهد برای فایروال  topدر بخش قبلی شما با فرمان 

pf  که پایهpfsense تی که از طریق هست هم برنامه ای به این صورت ایجاد شده که وضعیت ارتباطاpf   شما در

تبادل است را در یک لیست برای شما به صورت پویا نمایش می دهد که در شکل زیر یک خروجی از این فرمان را 

 مشاهده می کنید:
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 استفاده کنید. qبرای خارج شدن از این برنامه از 

 tracerouteفرمان 

استفاده کنید که باید بعد از این   tracerouteبرای چک کردن مسیر بین فایروال شما و شبکه های دیگر از فرمان 

باشد  ipکه شما قصد دارید تا آن شبکه مسیر چک شود را وارد کنید، این بخش هم می تواند آدرس  ipفرمان آدرس 

 میکنید: و هم نام یک سایت. خروجی این بخش را در شکل زیر مشاهده

 

 

 ifconfigفرمان 

دارای قابلیتهای بسیاری است که د این بخش برای شما بیان خواهم کردن این فرمان علاوه بر   ifconfigفرمان 

مورد استفاده قرار می گیرد و در برخی از موارد برای فعال  ipنمایش وضعیت کارتهای شبکه برای تنظیم کردن آدرس 

تنظیمات را از  FreeBSDکردن و غیر فعال کردن قابلیتی در کارت شبکه مورد استفاه قرار میگیرد. این فرمان در 

اول از تنظیمات را از فایل اصلی پیکربندی دریافت می کند در قدم  pfsenseمیگیرد که در   rc.confفایل معروف 

 برای نمایش همه کارتهای شبکه ای که برروی سیستم شما است باید از این فرمان به صورت زیر استفاده کنید:

 

حال که در این بخش کارتهای شبکه موجود برروی فایروال خود را مشاهده کرده اید در مرحله بعد می کنید وضعیت 

 ه کنید، خروجی این فرمان به صورت زیر است:مشاهد ifconfigهر کدام را با ذکر نام در مقابل فرمان 

www.takbook.com



 
www.Mabedini.ir 

 

74 
 

 

هم  statusکارت شبکه را مشاهده می کنید. در بخش  ipv4شما آدرس  inetدر خروجی این فرمان در بخش 

وضعیت کارت شبکه که فعال است برای شما نمایش داده می شود. برای فعال کردن و غیر فعال کردن یک کارت 

استفاده کنید که در شکل زیر مشاهده  upو یا  downنام کارت شبکه و  ifconfigرمان شبکه هم شما  می توانید از ف

 وضعیت وجود ندارد: ifconfigمی کنید که بعد از غیر فعال شدن شبکه دیگر در خروجی 
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کافیست که بعد فرمان و نام کارت شبکه آدرس جدید را وارد کنید و به این نکته توجه  ipبرای تغییر دادن آدرس 

را هم باید وارد کنید این بخش در شکل زیر نمایش داده شده است و خروجی را هم برای  subnet maskکنید که 

 شما بعد از تغییر آدرس نمایش داده شده است:

 

 

 DHCPو  DNS ماتتنظی

قرار دارد و محل ذخیره سازی آدرسهای  etcکه در زیر شاخه  resolv.confی وجود دارد به نام فایل FreeBSDدر 

DNS  است، این فایل را شما می توانید با ویرایشگرee   تغییر دهید. این تنظیمات در زمان راه اندازی اولیه وب تنظیم

از بخش وب این کار را نجام دهید که دایمی مورد نظر خود هم می توانید  DNSشده است و برای تغییر به آدرسهای 

شدن  restartاست و هم می توانید از طریق این فایل تغییرات را اعمال کنید که به صورت لحظه ای است و با 

 سیستم به حالت اولیه باز می گردد، در شکل زیر محتوای این فایل را مشاهده می کنید:
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 DNSفاصله آدرس سرور خود را وارد کنید. برای چک کردن وضعیت  با یک nameserverکافیست که بعد از بخش 

استفاده کنید که برای این  nslookupسرورهای سیستم خود که به درخواست های شما پاسخ می دهند از فرمان 

 کار باید فرمان را در خط فرمان اجرا کنید تا شما به این بخش به صورت تصویر در شکل وارد شوید:

 

 

سرور سیستم خود را مورد  DNSهمانطوری که در شکل بالا مشاهده می کنید با استفاده از این فرمان شما وضعیت 

 ارزیابی قرار داده اید.

 شبکه ماتیکردن مجدد تنظ اندازی راه

برای راه اندازی کردن  برای راه اندازی کردن سرویس ها استفاده می کنید rcاز سیستم  FreeBSDسیستم عامل 

از فرمان هایی استفاده می کند که در فایلهایی  rcجدد تنظیمات شبکه هم از این سیستم استفاده می شود، سیستم م

قرار گرفته اند شما در این بخش می توانید هر سرویسی  /etc/rc.d/استفاده می کند که در زیر شاخه  rc.dبه نام 

راه اندازی کنید، برای راه مجدد کردن تنظیمات شبکه هم از راه اندازی از این طریق  FreeBSDرا که نیاز دارید در 

 فرمان زیر استفاه کنید 
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#/etc/rc.d/netif restart 

دارای یک سری زیر شاخه و زیر فرمان است که   rc.dهر فرمان   خب در این فرمان نکاتی هست که بهتون می گم.

این فرمان استفاده کردیم، زمانی که شما این فرمان را بدون زیر فرمان خاصی اجرا  Restartدر فرمان با از بخش 

این فرمان و تمام زیر فرمانی های موجود در این بخش آشنا می شوید که در شکل زیر  helpکنید شما با خروجی 

 خروجی این فرمان را مشاهده می کنید:

 

 

 

 dhclient کار با فرمان

در بخش کلاینتی از این فرمان استفاده می شود که باعث می  dhcpبرای استفاده از   FreeBSDدر سیستم عامل 

استفاده اعمال می شود ، برای استفاده از این فرمان کافیست که   DHCPشود تنظیمات کارت شبکه شما از طریق 

 تنظیمات اعمال می شود.این    DHCP serverنام کارت شبکه خود را بعد فرمان وارد کنید تا در صورت وجود به 
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 pfsenseفصل پنجم منوی وضعیت در 
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 pfsenseفصل پنجم منوی وضعیت در 

یا وضعیت وجود دارد که دارای زیر منوی های است که برای شما وضعیت  Statusمنوی به نام  pfsenseدر فایروال 

سرویسها، وضعیت کل سیستم شما و شبکه شما را نمایش میده در این بخش ما قصد داریم که شما را با بخشهای این 

وضعیت  سیستمزیر منو به صورت مختصر و مفید آشنا کرده تا در سایر بخش های این کتاب شما به راحتی بتوانید از 

 استفاده کنید، در شکل زیر این منو را مشاهده می کنید.  pfsenseبرای استفاده درست و صحیح از 

 

این منو را در شکل بالا مشاهده میکنید که هر سرویسی هم که شما به فایروال خود اضافه کرده باشید از طریق منوی 

شما می توانید بخشهای اصلی را هم با استفاده از این منو باز  وضعیت آنرا مشاهده کنید در حالت کلی هم  می توانید

 کنید.

است که به محض ورود شما به سیستم برای شما باز می شود و در   dashboardیکی از منوی معروف در این بخش 

 بخش های قبلی در زمان آموزش رابط وب با این بخش به طور کامل آشنا شده اید.
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آن بیشتر آشنا می شوید، اما در این زیر منوی چند   statusشما با منوی مخصوص  در زمان آموزش هر سرویس

 بخش مهم و عمومی وجود دارد که در ادامه با آنها آشنا می شوید.

 :system Logزیر منوی 

استفاده می  syslogوجود دارد برای نمایش وضعیت خود از سیستم  pfsenseهر برنامه، سرویس، سروری که در 

 عد از  وارد شدن به این زیر منو شما با صحفه ای به صورت زیر مواجه می شوید:کند ب

 

 در خط بالایی از این منو شما حق انتخاب در بین حالتهای مختلف زیر را دارید:

 

دارای زیر  systemهر کدام از این منو ها خود دارای زیر منوهای خاص و مخصوص خود هستند برای مثال منوی 

 منوی زیر است :
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شما وضعیت لاگ کل سیستم خود را مشاهده می کنید که می توانید ردیف    Generalدر این زیر منوها بخش 

 نمایش هر کدام را تغییر دهید، در شکل زیر یک مثال از این بخش را مشاهده می کنید:

 

پردازشی که آنرا ایجاد کرده، عدد پردازش و  در خط اخر  برای مثال در شکل بالا در خط اول زمان ایجاد لاگ مربوطه،

پیغام ایجاد شده توسط پردازش را مشاهده می کنید. با کلید کردن در هر بخشی شما می توانید ردیف هر کدام را 

 تغییر دهید. 

 ت:است که شامل زیر منوی های نمایش داده شده در شکل زیر اس  firewallبخش بعدی و مهم در این بخش 

 

در بخش اول حالت نمایش معمولی است که گزارش کل سیستم فایروال را مشاهده می کنید که این بخش در شکل 

 زیر نمایش داده شده است:
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این بخش هم مثل قسمت نرمال است با این تفاوت به صورت متناوب در سطح نمایش بروز می شود و از تکنولوژی 

AJAX کردن حالت بروزرسانی شدن باید گزینه  استفاده می کند. برای غیرفعالpause  را به که در بخش بالای این

 قسمت است را انتخاب کنید، این گزینه در شکل زیر نمایش داده شده است:

 

در قسمت پایانی از این بخش شما می توانید خلاصه وضعیتی را از کل گزارش به صورت نموداری مشاهده کنید که 

بسیار مفید و کاراتس که شما در شکل زیر بخشهای این گزارش را  pfsenseدن گزارشات این بخش برای ارایه کر

 مشاهده می کنید:
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 بخش مربوط به پروتکلها:
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 :Source IPsبخش 

 

 :Destination IPsبخش 
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 :Source Portsبخش 
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 :Destination Portsبخش 
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دارای گزارشات بوده و شما با وارد شدن به هر  pfsenseبخش های دیگر در این قسمت بسته به استفاده شما از 

 بخش می توانید گزاشات مخصوص آن بخش را مشاهده کنید.

 General Loggingاست که خود به دو بخش   settingاما قسمت مهم و پرکاربرد این بخش قسمت تنظیمات یا 

Options   برای اعمال تنظیمات برای گزارشگیری های محلی استفاده می شود و بخشRemote Logging 

Options  که از طریق آن می توانید گزارشات را به سمت یک سرورsyslog  دیگر ارسال کنید،در ادامه بخش های

 مختلف موجود در این قسمت را توضیح خواهم داد.

 :  General Logging Optionsزیر بخش های 

در نمایش از جدید به  logاگر قصد دارید که برای نمایش گزارشات   Forward/Reverse Displayبخش اول 

 قدیم باشد باید این بخش را فعال کنید.
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: در زمانی که این سیستم لاگ وضعیت را برای شما نمایش میدهد در GUI Log Entries to Displayبخش دوم 

فیلد را نمایش میدهد که برای افزایش این تعداد و یا کاهش آن می توانید از  83 صفحه نمایش به صورت پیش فرض

 این بخش استفاده کنید.

: هر فایل لاگی که بروری سیستم شما ایجاد می شود باید دارای سایز خاصی باشد که از Log File Sizeبخش سوم 

برای شما درد سرساز نشود، در سیستم عامل  فضای سیستم شما به صورت بهینه استفاده شود و فایلهای بزرگ لاگ

FreeBSD  برای این بخش به صورتی طراحی شده است که بعد از رسیدن سایز یک فایل به اندازی مشخص این فایل

بسته شود و فایل جدید ایجاد می شود و تا مقداری مشخص از این فایلها برروی سیستم شما ذخیره میشود، در این 

ز آن می توانید حجم فایل لاگ خود را مشخص کنید. در این بخش شما در خط اخر هم یک بخش و با استفاده ا

گزارشی از حجم فایلهای  لایگ خود را در حالت کلی  مشاهده کنید ، محاسبه این بخش به تعداد پردازش های که 

 گزارش گرفته می شود و حجمی که شما تعیین می کنید قابل محاسبه است.

: با فعال کردن این بخش در بخش فایروال بسته هایی که به رول پیش Log firewall default blocksبخش سوم 

می شود را برای شما لاگ گیری می کند، این بخش در زمان  matchکنند کل ترافیک است  blockفرض که همان 

ا ا پیدا کنید و یا ترافیک هایی رراه اندازی اولیه برای شما مفید خواهد بود که شما بتوانید رولهای که عمل نمیکنند ر

که شما قصد عبور آنرا دارید ولی به رول پیش فرض بلاک برخورد میکنند را پیدا کنید و رول مناسب را اعمال کنید  

ولی در زمانیکه شما به صورت حرفه ای رول ها را می نویسید دیگر نیاز به گزارش گیری این بخش را نخواهید داشت 

 را حذف کنید.و بهتر است که آن

  Captive portal: در صورت فعال بودن این بخش لایگهای سرور وب و بخش Web Server Logبخش چهارم 

 هم برای شما در ساختار گزاشگیری ذخیره می شود.

: بخش نمایش لاگهای فایروال در صورت پیش فرض برای شما قسمتهایی را نمایش میدهد Raw Logsبخش پنجم 

توانید در بخش رول نویسی هم از آن استفاده کنید که در بخش مورد نظر با آن آشنا می شوید، در  که البته شما می

 زمان نمایش هم به صورت زیر گزارشات را برای شما نمایش میدهد:

 

www.takbook.com



 
www.Mabedini.ir 

 

89 
 

در صورتی که شما این بخش را فعال کنید نمایش گزارشات فایروال به صورت خاص بوده و به صورت زیر برای شما 

 اده می شود:نمایش د

 

 همانطوری که مشاهده میکنید این بخش اطلاعات خام را برای شما نمایش میدهد.

استفاده کنید برای فعال کردن  IGMP Proxy: اگر شما برای برقرار ارتباط بین شبکه ها از IGMP Proxyبخش 

 گزارشگیر این بخش را فعال کنید.

ی که شما در بخش لاگ مشاهده می کنید یک بخش : هر رولWhere to show rule descriptionsبخش 

توضیحات دارد که به صورت پیش فرض نمایش داده نمی شود، با استفاده از این بخش شما می توانید محل نمایش 

توضیحات رولهای بخش لاگ را تعیین کنید شما می توانید آنرا در یک سطر جدا یا در یک ستون قرار دهید، در جلو 

 ا دو حالت زیر را مشاهده میکنید:منوی انتخاب شم

 

 گزایش به صورت زیر تغییر می کند: rowبا انتخاب کردن بخش 

 

 را انتخاب کنید گزارش  توضیحات بخش لاگ به صورت زیر نمایش داده می شود: columnو در صورتی که گزینه 
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: برای غیرفعال کردن ذخیره شده گزارشات برروی هارد دیسک سیستم شما و ارسال آن به Local Loggingبخش 

شما می توانید نوشته شدن لاگ برروی هارد دیسک را از طریق این منو غیر فعال کنید.   logسمت سرور مرکزی 

ت سرور بیرونی را داشته البته شما می توانید هر دو این بخش ها را یعنی ذخیره کردن برروی هارد و ارسال به سم

باشد. در صورتی که حجم فایلهای لاگ شما زیاد است و برروی سیستم شما پردازشی ایجاد می کند می توانید آنرا از 

 این بخش هم غیرفعال کنید.

: با استفاده از این بخش شما می توانید همه فایلهای لاگ را پاک کرده و در زمان انتخاب Reset Log Filesبخش 

ن گزینه شما پیغامی را به صورت زیر مشاهده می کنید که در بالای مرورگر وب شما نمایش داده می شود و در ای

 صورت تایید این پیغام همه فایلهای لاگ شما پاک خواهد شد:

 

 :Remote Logging Optionsبخش 

که در شبکه شما وجود دارد دیگری  syslogاز این گزینه شما می توانید در جهت ارسال لاگ های به سمت سرور 

 استفاده کنید که بعد از فعال کردن این بخش شما با زیر منوی زیر مواجه می شوید:
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کارت شبکه ای را که قصد دارید از طریق آن گزارشات ارسال  ipشما می توانید آدرس  Source Addressدر بخش 

بودن مورد استفاده برای ارسال را مشخص کنید.  4یا  6شود را مشخص کنید. در بخش بعدی شما می توانید ورژن 

سرور ها به همراه شماره پورت ها را مشخص کنید)  ipشما می توانید آدرسهای  Remote log serversدر قسمت 

شما  Remote Syslog Contentsر این بخش می توانید همزمان چندین سرور را مشخص کنید( در بخش شما د

 می توانید محتوایی را که شما قصد دارید به سمت سرور ارسال شود را مشخص کنید.
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با  آشنا می شوید که در حقیقت شما Diagnosticsدوستان در این بخش شما با منوی عیب یابی یا همون   سلام

استفاده از زیر منوی این بخش می توانید وضعیت بخشهای مخلتف شبکه و سیستم را مشاهده کنید و در صورت نیاز 

تصمیمات لازم را در خصوص عیب یابی سیستم خود بگیرید، با استفاده این بخش شما می توانید از وضعیت فایروال 

بازگردانی کنید در بخش فرمانهای مقدماتی شما به گرفته شده را هم  backupگرفته و فایل های  backupخود 

 pfsenseبخشهای فرمانی این زیر منو ها آشنا شده اید در بخش پیش رو با رابط وبی این فرمان ها که در فایروال 

 طراحی ایجاد و پیاده سازی شده است آشنا می شوید.

 

 : ARP Tableزیر منوی 

شهای استفاده از آن آشنا شده اید در این بخش به صورت تحت وبی شما رو رو arpدر قسمت فرمانی شما با فرمان 

 را مشاهده می کنید: arpخروجی فرمان 
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 :Authenticationزیر منوی 

راه اندازی کنید و برای چک کردن  pfsenseرا در فایروال  Authenticationشما می توانید روشهای مختلف 

این زیر منو استفاده کنید، بعد از وارد شدن به این بخش شما با بخش زیر مواجه معبتر بودن نام کاربری و رمزعبور از 

 می شوید.

 

 localشما نوع سرور این بخش را می توانید انتخاب کنید، اگر سرور را تنظیم نکرده باشید در این بخش فقط 

Database کان وارد شدن و یا عدم ورود به را باید انتخاب کنید  فقط کاربران محلی را می توانید چک کنید که ام
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می توانید صحت یک کاربر   testسیستم را خواهند داشت، بعد از وارد کردن نام کاربری و رمزعبور با استفاده از کلید 

 را تست کنید.

 :Backup & Restoreزیر منوی 

کار می کند و همه تنظیمات را در قالب این فایل برای شما ذخیره می  xmlبر اساس یک فایل  pfsenseساختار 

کردن بسیار ساده و کم هزنیه خواهد بود، در این زیر منوی  restoreگیری و  backupکند با استفاده از این روش 

 اتی بیان خواهمشما می توانید به راحتی از این زیر منوی این کار را انجام دهید که در بخشی در این زمینه توضیح

 کرد، در شکل زیر شما این زیر منو را مشاهده می کنید:

 

 : Command Promptزیر منوی 

شما با استفاده از رابط وبی هم می تونید فرمانهایی را که دوست دارید اجرا کنید، برای وارد شدن به این بخش کافیست 

 کنید: که وارد این زیر منو شوید که در شکل زیر آنرا مشاهده می
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این بخش شامل چهار زیر بخش است که در ادامه با همه آنها را توضیح خواهم داد، در ابتدا بعد برای استفاده از این 

بخش به شما پیغامی داده شده که استفاده از این بخش فقط برای کاربران حرفه ای است و در صورت نداشتن دانش 

 کافی از این بخش استفاده نکنید.

رمخصوص اجرا کردن فرمان هایی است که شما در خط فرمان هم از آن استفاده کرده اید ، برای راه اندازی بخش اول د

کلید کنید تا فرمان اجرا شده  executeفرمان را وارد کنید  و بعد برروی  commandفرمان کافیست که در باکس 

که برای  psش داده شود، در شکل زیر فرمان و خروجی بعد از بروز شدن صفحه در بالا باکس فرمان برای شما نمای

 نمایش پردازش های سیستم است را اجرا و خروجی را برای شما نمایش داده شده است:
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برای نمایش خروجی فرمان در صفحه اضافه می شود، با استفاده از کلید  Shell Outputبعد از اجرا بخشی به نام 

اک فرمان  را پاک کنید، فرمان ها را با دو کلید جهت چپ و راست شما می توانید ب  commandهای زیرین بخش 

تغییر داده)این بخش فرمان های اجرا شده را برای شما ذخیره کرده تا دیگر شما تایپ را انجام ندهید(، ایکونهای این 

 بخش را شما در زیر مشاهده می کنید:

 

برای دانلود کردن فایلهای  ن فایلها استفاده می شود، دو بخش دیگر از این قسمت برای دانلود کردن و اپلود کرد

مختلف شما حتما باید مسیر کامل فایل را تایپ کنید و برای آپلود کردن شما باید فایل مورد نظر خود را انتخاب کنید 

قرار  etc که در زیر شاخه rc.confقرار می گیرد. در شکل زیر ما فایل  tmp/و بعد از اپلود کردن فایل در زیر شاخه 

 گرفته است را دانلود می کنیم:
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 در شکل زیر هم با فایلی  را آپلود کرده و بعد از اتمام مسیر این فایل را برای شما نمایش می دهد:
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را اجرا کنید کنید که بعد از اجرا کردن  phpدر بخش پایانی از این قسمت هم شما می توانید فرمانهای موجود در 

گانه برای نمایش جواب درخواست شما باز خواهد شد به صورت نمایش داده شده در شکل زیر این بخش باکسی جدا

: 

 

 :DNS Lookupزیر منوی 

و  pingهر دامنه ای را که می خواهید مشاهده کنید و از ابزارهای  مثل  DNSدر بخش شما می توانید اطلاعات 

tracert :هم به صورت تحت وب استفاده کنید، زیر منوی اولیه این بخش را در شکل زیر مشاهده میکنید 
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کردن گزارشی به صورت نمایش داده می  lookupو  Hostname to look upبعد از وارد کردن یک نام در بخش 

 شود:

 

می توانید سرور هایی که از آن شما  Timingsگزارش این دامنه را مشاهده می کنید، در بخش  Resultدر بخش 

 Tracerouteو  Pingجستجو شده است را مشاهده می کنید. برای دریافت اطلاعات بیشتر شما می توانید از ابزارهای 

استفاده کند دو منوی زیرن هم اطلاعات کامل دامین مورد نظر شما را نمایش می دهند که البته اگر این لینکها در 

 مروبط نمی شود. pfsenseدسترس نباشد به 

 : Edit Fileزیر منوی 

از این بخش هم به دقت استفاده کنید و فقط برای کاربران حرفه ای در نظر گرفته شده است. با استفاده از این زیر 

منو می توانید فایلهایی که برروی فایروال خود دارید را ویرایش کنید برای شروع کافیست که مسیر کامل فایل را 

ید و فایل های متنی را در این ویرایشگر برای شما بارگذاری شود، در زمان وارد شدن به این بخش شما با انتخاب کن

 بخشی به صورت زیر مواجه می شوید:
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استفاده کنید اگر شما مسیر  loadاگر شما مسیر فایل مورد نظر را می دانید در بخش مسیر آنرا وارد کنید و از گزینه 

در  browseاستفاده کنید و فایل را باز کنید بعد از انتخاب کردن گزینه  Browseانید از بخش را نمی دانید می تو

کادر پایین شما همه فایلها و شاخه های موجود را مشاهده می کنید که می توانید با استفاده از کلیک کردن آنها را 

 انتخاب کنید:
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کارد مورد نظر برای شما باز خواهد شد که در شکل زیر مشاهده  حال یک فایل را انتخاب کنید، بعد از انتخاب فایل در

 می کنید:

 

برای ذخیره کردن تغییرات استفاده کنید در صورتی که خطوط   Saveحال بعد از اعمال ویرایش شما می توانید از 

ر برای د از ایکون زیفایل شما زیاد باشد و شما قصد داشته باشید که به یک خط با شماره خاص مراجعه کنید می توانی

 این بخش استفاده کنید:
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 :Factory Defaultsزیر منوی 

با استفاده از این زیر منو شما می توانید تنظیمات خود را به حالت اولیه بازگردانی کنید، این بخش هم از طریق منوی 

 می شوید:کنسول قابل اجراست، بعد از وارد شدن به این بخش شما با منوی به صورت زیر مواجه 

 

 keepکلید کرده و در صورتی که قصد تغییر ندارید گزینه   factory Resetبرای ریست کردن برروی گزینه 

Configuration  را انتخاب کنید که شما را وارد بخش داشبورد می کند،  در بخش بالایی از این قسمت هم تغییراتی

 نمایش می دهد. که در زمان این ریستارت اتفاق می افتد را برای شما

 :Halt Systemزیر منوی 

Halt   برای خاموش کردن سیستم استفاده می شود که بعد از وارد شدن به این بخش شما با منوی به شکل زیر مواجه

 می شوید:
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 .cancelاستفاده کنید و برای رفتن به منوی داشبورد از  haltبرای خاموش کردن از 

 :Limiter Infoزیرمنوی 

Pfsense  از قابلیتipfw  برای مدیریت کردن محدودیت ترافیک داده های شبکه استفاده می کند که از این بخش

شما می توانید اطلاعات موجود در این بخش را مشاهده کنید:

 

 بدلیل فعال نبودن این بخش شما هیچ گزارشی را در این قسمت مشاهده نمی کنید.

 :NDP Tableزیر منوی 

برای نمایش هاست های فعال  arpاست که در حقیقت همان قابلیتی که در  4ورژن  ipدرس این بخش مربوط به آ

 v6را دارید با استفادهاز این بخش هم می توانید اطلاعات هاست های موجود در شبکه را که از آدرس  lanدر شبکه 

 استفاده می کنند را مشاهده کنید: ipاز 

 

 : Packet Captureزیر منوی 
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برای کپچر کردن بسته ها در قالب وب استفاده کنید،   tcpdumpتفاده از این بخش می توانید از قابلیت شما با اس

 این بخش شامل گزینه های زیر می باشد:

 

در این بخش شما می توانید کارت شبکه خود را انتخاب کنی، در بخش بعد برای اینکه کارت شبکه شما بسته ای را 

شما می  Address Familyاستفاده کنید، در قسمت  Promiscuousی توانید از حالت برروی شبکه ارسال نکند م

استفاده کنید. در بخش پروتکل هم می توانید پروتکلهای مختلف را انتخاب  ipآدرس  4و  6توانید از هر دو ورژن 

 کنید. 

فقط برای ذخیره کردن یک هاست خاص استفاده می شود، در ادامه این بخش  portو بخش  Host addressبخش 

 شما با گزینه های دیگری هم مواجه می شوید:
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در ادامه شما می توانید اندازه طول بسته و تعداد بسته ها را هم مشخص کنید که بعد از رسیدن به این دو مقدار عمل 

capture بخش سطح دریافت اطلاعات را نیز مشخص کنید و از جستسجوی نامی  متوقف شود، شما می توانید از این

کلیک کنید تا بعد از رسیدن  startرا هم غیرفعال کنید. برای شروع به کار هم کافیست که برروی   DNSاز طریق 

 به حد تعیین شده گزارشی از بسته های دریافتی به صورت زیر نمایش داده شود:

را دانلود کنید که در زمان مورد نیاز با برنامه هایی که برای این کار تهیه شده است  captureشما می توانید فایل 

 مورد انالیز قرار دهید.
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 :pfInfoزیر منوی 

شما می توانید از این بخش استفاده کنید که در شکل زیر قسمت بالایی این گزارش  pfبرای دریافت گزارش وضعیت از 

 را مشاهده می کنید:

 

 :pfTopرمنوی زی 

در بخش خط فرمان آشنا شده اید، این بخش را شما در این زیر منو در دسترس دارید و بعد از وارد  pftopبا فرمان 

 شدن با تصویر زیر مواجه می شوید:
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 اعمال کنید. OutPutمی توانید تغییراتی در نمایش بخش  pfTop Configurationشما در بخش 

 :pingزیر منوی 

کردن یک هاست می توانید از طریق خط فرمان، منوی کنسول و این زیر منوی در رابط وب هم  ping شما برای

 استفاده کنید که در شکل زیر بخش اصلی این زیر منو را مشاهده می کنید:

 

 :Rebootزیر منوی  

این زیر منوی می توانید سیستم را راه اندازی مجدد کنید که این روش هم از طریق فرمان و هم منوی   با استفاده

 کنسول در دسترس است، در شکل زیر شما این زیر منو را مشاهده می کنید:
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 :Routesزیر منوی 

 ت را مشاهده کنید:آنها را تشخیص داده اس pfsenseهای موجودی که  routشما در این بخش می توانید وضعیت 
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 : S.M.A.R.T. Statusزیر منوی 

در این بخش می توانید هارد خود  SMARTرا نصب کرده اید از قابلیت  pfsenseاگر هارد سیستمی که برروی آن 

را تست کنید، اطلاعات سخت افزاری آنرا چک کنید و در نهایت هاردی را که به آن احتیاج ندارید از سیستم خود جدا 

 نید، این زیر منو در شکل زیر نمایش داده شده است:ک

 

 :Statesزیر منوی 

را مشاهده میکنید و می تواندی در بخش بالایی ان از  pfsenseدر این بخش شما لیستی از وضعیت فعال ارتباط 

 قابلیت فیلتر کردن هم استفاده کنید، این بخش در شکل زیر قابل نمایش است:
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در قسمت بالایی از این منو وارد شوید تا شکلی به صورت  reset statesن وضعیت به بخش کردن ای Resetبرای 

 زیر برای شما باز می شود:

 

 کلیک کنید. Resetرا انتخاب کرده و برروی گزینه  reset the firewall state tableکافیست چک باکس 
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 :States Summaryزیر منوی 

 وضعیت ارتباطی موجود را مشاهده کنید ، این منو در شکل زیر نمایش داده شده است:در یک نگاه شما می توانید کل 

 

که هر کدام به تفکیک قابل  IP Pairو  Source IP  ،Destination IP،Per IP دسته بندی در چهار قالب است:

 نمایش است.

 :System Activityزیر منوی 

اید که در این بخش این فرمان به صورت وبی هم برای شما نمایش  آشنا شده topشما در قسمتهای فرمانها با فرمان 

 داده می شود که خروجی این بخش به صورت زیر است:
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 :Tablesزیر منوی 

استفاده می شود  ipکه از آن برای ذخیره سازی مقادیر زیادی آدرس  tablesقابلیتی وجود دارد به نام  pfsenseدر 

نویسی به کار می رود، در این زیر منو شما می توانید وضعیت این جداول را مشاهده که برای سهولت در اجرا و رول 

 کنید، در زیر این زیر منو را مشاهده می کنید:

 

www.takbook.com



 
www.Mabedini.ir 

 

113 
 

یک سری جدول پیش فرض در این بخش وجود دارد که چون این بخش در حال حاضر پیکربندی نشده است شما 

 نمی توانید خروجی در این بخش را مشاهده کنید.

 

 :Test Portزیرمنوی 

یک برنامه ساده است که شما می توانید با استفاده از آن یک پورت خاص را مورد تست در دسترس بودن قرار دهید، 

 این زیر منو را شما در شکل زیر مشاهده می کنید:

 

 

 :Tracerouteزیر منوی 

فایروال شما و سیستم مقصد مورد نظر اخرین زیر منوی که در این بخش وجود دارد و برای چک کردن مسیر بین 

 استفاده می شود. در شکل زیر شما این زیر منو را مشاهده می کنید:
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برای استفاده نکردن از این فرمان مسدود شده است که شما در بخش آخر می  UDPدر برخی از مسیریاب ها پروتکل 

 برای این منظور استفاده کنید. icmpتوانید از 
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 pfsenseفصل ششم بخش کارت شبکه در رابط وب 
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یکی از منو های پر کاربرد در راه اندازی اولیه و یا در زمانی که شما قصد ایجاد تغییرات اساسی در ساختار شبکه ای 

 است که این منو خود شامل بخشهای زیر است: interfaceخود را دارید منوی 

 

 

آشنا شده اید در بخش  wan و   lanن کردن کارتهای شبکه در زمان نصب کردن شما با روش تعیی

Assignments  شما می توانید کارتهای شبکه قبلی خود را تغییر دهید و یا به آن کارتهای شبکه ای جدید اضافه

 نمایش داده شده است: Assignmentsکنید، در شکل زیر بخش 
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کارتهای شبکه جدیدی را تشخیص دهد در این لیست برای شما نمایش داده می شود تا به ساختار  pfsenseاگر 

هر کارت شبکه را مشاهد می کنید تا بتوانید تصمیم درستی در این  macآن اضافه شود، در این بحش شما آدرس 

 کنید. Deleteت آنرا شما کافیس Assignmentsزمینه بگیرید. برای پاک کردن هر کارت شبکه هم از لیست 

همانطوری که مشاهده می کنید در این بخش شما گزینه های دیگری هم برای تنظیم کردن در اختیار دارید که در 

 شکل زیر این منو ها را مشاهده می کنید:

 

 در این بخش با این منوی ها آشنا می شوید، در بخش اول گاهی شما نیاز دارید که یک سری تنظیمات به چندین

استفاده کنید  Interface Groupsکارت شبکه به صورت هم زمان اعمال شود، برای این منظور شما باید از گزینه 

 و کارتهای شبکه مورد نظر را در زیر یک لیست قرار دهید، در شکل زیر شما با این بخش آشنا می شوید:

 

تا منوی برای انتخاب کردن کلیک کنید برای شروع به کار در این بخش کافیست که برروی کلید 

 چندیدن کارت شبکه به صورت زیر برای شما باز شود:
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در این بخش شما باید در ابتدا یک نام برای گروه خود انتخاب کنید تا در زمان نوشتن رو از ان استفاده کنید، برای  

را که  توانید کارتهای شبکه ایتوضیحات بیشتر هم می توانید از بخش توضیحات استفاده کنید و در کارد پایین می 

 کنید. saveقصد دارید در یک گروه قرار دهید را انتخاب کرده و بعد 

 

 :Wireless بخش

شما برای تعریف کردن کارتهای شبکه بی سیم باید از این بخش اقدام کنید هم  pfsenseبه بعد در  0.6از ورژن 

 همانطوری که در شکل زیر مشاهده می کنید در این بخش یک کارت شبکه بی سیم اضافه شده است:

 

تا در می توانید آنرا اضافه کنید  Addاگر شما کارت شبکه بی سیمی برروی سیستم داشته باشید با استفاده از کلید 

 بتوانید به سیستم آنرا اضافه کنید مثل بخش نمایش داده شده در شکل زیر: Assignmentsبخش 
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 :VLanبخش 

است که شما در این بخش    vlan trunkو  vlanاستفاده کردن از قابلیت  pfsenseیکی از بخشهای موجود در 

دارید در این بخش انتخاب کنید، منوی اولیه این می توانید کارتهای شبکه ای که قصد استفاده کردن از آنها را 

 بخش را در شکل زیر مشاهده می کنید:
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کلید کنید تا منوی به صورت شکل زیر برای شما باز شود تا  Addبرای اضافه کردن کارت شبکه بررروی گزینه 

 تنظیمات کارت شبکه را وارد کنید:

 

 

 QinQ Interfacesبخش 

شما می توانید کارتهای شبکه این بخش را از این   vlanدر ساختار  q 530.11پروتکلبرای استفاده کردن از 

معرف کنید و به این نکته هم توجه داشته باشید که کارت شبکه شما باید از پروتکل پشتیبانی  pfsenseقسمت به 

 کند.

 

 :PPP Interfacesبخش 

و غیره هم  DSLبرای برقراری ارتباط با مودم های خطوط  ppoeو  pptpمی توانید از پرتکلهای  pfsenseشما در 

غیر استفاده می   pptpاستفاده کنید از این بخش شما می توانید پرتکلهای مختلفی که برای استفاده از شبکه های 

 شوند را تنظیم کنید در شکل زیر شما این بخش را مشاهده می کنید :
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 از آنها پیشتیانی می کند شامل لیست زیر است: pfsenseپروتکلهایی که در این بخش وجود دارد و 

 

 :GREsبخش 

برای انتقال اطلاعات مسیریابی استفاده می کنند و در  GREsبسیاری از تولید کنندگان محصولات شبکه از تانل 

 شکل زیر این تانل را مشاهده می کنید:
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ر شکل زیر منو های بخش های مختلف برای تنظیمات هم شما می توانید این تانل را ایجاد کنید که د pfsenseدر 

 این تانل را مشاهده می کنید:

 

 

 :GIFsبخش 
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می توانید استفاده کنید، در  ipاز آدرس  6و ورژن  4برای تانل کردن اطلاعات برای دو پروتکل ورژن  GIFsشما از 

این بخش شما به راحتی می توانید این تانل را ایجاد کنید که حداقل شما به دو سیستم در این بخش نیاز دارید، در 

 این روش شما باید فیلدهای زیر را وارد کنید:

 

 

 :Bridgesبخش 

یه دوم از شبکه به هم متصل کنید، بعد از وارد با استفاده از این بخش شما می توانید دو یا چند کارت شبکه را در لا

 شدن به این بخش شما می توانید کارتهای شبکه را انتخاب کنید:
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 :LAGGبخش 

قابلیتی وجود دارد که شما می توانید با استفاده از آن چندین کارت شبکه را در یک  FreeBSDدر سیستم عامل 

همدیگر در قالب یک کارت شبکه مجازی ایجاد کنید. در شکل زیر شما می توانید  failoverگروه به صورت 

 تنظیمات این بخش را مشاهده کنید:

www.takbook.com



 
www.Mabedini.ir 

 

125 
 

 

استفاده کنید که هر کدام به صورت مختصر در این بخش   LAGGشما در این بخش می توانید از حالتهای مختلف 

 بیان شده است.

 

 تنظیمات هر کارت شبکه

معروف است و برای دسته بندی کردن کارتهای  Assignmentsعلاوه بر بخشی که به  Interfaceدر زیر منوی 

شبکه استفاده می شود شما می توانید هر کارت شبکه ای را که دارید را مدیریت کنید، به تعداد کارتهای شبکه موجود 

ام می توانید به تنظیمات هر در این بخش شما زیر منوی در اختیار خواهید داشت که با کلیک کردن برروی هر کد

 کارت شبکه وارد شوید، در بخش زیر شما به قسمتهای مختلف آن آشنا می شوید.

 به صورت کلی شما می توانید اطلاعات قابل تنظیم در این منو را به دسته های زیر تقسیم کنید:

  بخشGeneral Configuration 
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  بخشReserved Networks 

 دو بخش زیر هم به این تنظیمان اضافه می شود: dhcpاز طریق  ipدر صورت اعمال تنظیمات 

 بخش DHCP6 Client Configuration 

 بخش DHCP Client Configuration 

 

 :Lanتنظیمات کار شبکه 

 Pfsenseشما قرار دارد، در شکل زیر شما یک طرح کلی از شبکه مبتنی بر  LANاین کارت شبکه در بخش شبکه 

ه در این طراحی مقدماتی هدف برقراری ارتباط بین شبکه درونی شما با شبکه بیرونی که را مشاهده می کنید ک

 اینترنت است می باشد با این هدف که نظارت بیشتری برروی ترافیک و سطح دسترسی هر کاربر داشته باشید:

 

ز چند ارتباط اینترنتی هم زمان ا Pfsenseدر این عکس نکته  ای وجود دارد و آن این است که شما می توانید در 

مدیریت می کند. در ادامه شما با بخشهای پیکربندی  lanآنها را برای استفاده کاربران  pfsenseاستفاده کنید و 
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شما با بخش هایی مواجه شده که در این بخش به   lanآشنا می شوید. بعد از وارد شدن به بخش  Lanکارت شبکه 

 از این قسمت را در شکل مشاهده می کنید:   Generalهد شود، بخش صورت قسمت به قسمت توضیح داده خوا

 

برای فعال فعال و غیر فعال کردن کارت های شبکه از بخش اول این قسمت استفاده کنید، در عکس بالا بخش 

enable   تیک نخورده است و کارت شبکهlan  در این قسمت غیرفعال است. در بخش توضیحات شما می توانید در

وارد  Lanاست در توضیحات هم   lanمورد این کارت شبکه توضیح دهید که به صورت پیش فرض چون این بخش 

نام گذاری شده است به صورت  wanقرار داشته باشد این بخش  wanشده است. اگر کارت شبکه شما در شبکه 

 می توانید آنرا تغییر دهید. خودکارکه شما

دارد که شما می  IPv6 Configuration Typeو  IPv4 Configuration Typeدو بخش در ادامه به نام های 

توانید نوع تنظیمات کارت شبکه را تنظیم  کنید که در شکل زیر منوی ها آنرا مشاهده می کنید  و با انتخاب کردن 

مکملی باز می  شود که شما می توانید به تناسب انتخاب خود کار را انجام  هر بخش شما در ادامه برای شما بخش

 دهید.
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را انتخاب کرده باشید در حقیقت هیچ تنظیمی برای کارت شبکه خود در نظر نگرفته اید. در  Noneاگر در این بخش 

رس مک هر کارت شما می توانید آد MAC Addressادامه بخشهای این قسمت را توضیح خواهم داد. در بخش 

 برای انجام مقاصد خاصی تغییر دهید ، شبکه را

مقدار بیشتر سایز انتقال فایل را تغییر  MTUشم می توانید با تغییر در فیل  pfsenseدر تنظیمات کارت شبکه در 

 maximum segment sizeشما می توانید   mssبایت است . در بخش  1833دهید که پیش فرض این بخش 

 را هم مشخص و تنظیم کنید که این دو بخش برای تنظیمات حرفه شما.

 Speed andاین است که شما می توانید  BSDیکی از قابلیتهای کارت شکه در سیستم عامل های مبتنی بر 

Duplex  هر کارت شبکه را هم تعیین کنید که از این بخش قابل تنظیم است و شما می توانید حالتهایی را که در

 ل زیر مشاهده می کنید را انتخاب کنید:شک
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حالت پیش فرض این بخش به تناسب شبکه شما خود تنظیمات سرعت و روش ارسال و دریافت را تنظیم خواهد کرد 

 که به صورت پیش فرض برای شما اعمال خواهد شد مگر شما قصد داشته باشید که آنرا دستی تغییر دهید.

 

 :Reserved Networksبخش 

مشخص  RFC 1918در بخش اتنهایی از این صفحه شما می توانید به صورت خودکار ترافیکهای شبکه هایی که در 

اعمال می شود، این  wanاعمال نمی شود و در شبکه  lanشده است را بلاک کنید که البته این تنظیمات در شبکه 

ید تردد این آدرسها را مسدود کنید . هستند که شما می توان 192.168/16 ,172.16/12 ,10/8آدرسها شامل 

 استفاده کنید.برای اعمال شدن تغییرات در این بخش شما باید از کلید 

 

 هر بخش: IPتنظیمات خاص آدرس 

کارت شبکه خود می  ipهمانطوری که در بخش های قبل به آن اشاره کرده ایم شما برای تنظیم کردن آدرسهای 

اب کنید که در ادامه تنظیمات و منو های اضافه شده به این بخش را مرور خواهیم توانید حالت های مختلفی را انتخ

را انتخاب کرده باشید بخشی در زیر تنظیمات کلی برای شما باز خواهد شد به نام  Static IPv4کرد، اگر شما حالت 

Static IPv4 Configuration :که منو های آنرا در شکل زیر مشاهده می کنید 

 

 خود را هم تعیین کنید. gatewayرا تنظیم کنید و حتی  ipتوانید در این بخش به صورت دستی آدرس شما می 

برای  DHCP Client Configurationرا انتخاب کنید بخش جدید به نام  DHCPاگر شما در بخش قبل حالت 

 شما اضافه می شود که در شکل زیر بخشهای آنرا مشاهده می کنید:

www.takbook.com



 
www.Mabedini.ir 

 

130 
 

 

سرور نامی برای شما تنظیم شود. اگر  DHCPرا انتخاب کنید تا در  hostnameمی توانید بخش  در این بخش شما 

را انتخاب کنید بخش های دیگری به صورت زیر به تنظیما شما اضافه می  Advanced Configurationبخش 

 شود:

 

 کنید،استفاده می شود را تعیین  DHCPشما در این بخش می  توانید زمان هایی را که در 

استفاده می کند بعد از انتخاب کردن این بخش شما  ipبرای دریافت کردن آدرس  pppاگر کارت شبکه شما از روش 

 با منوی زیر برای اعمال تنظیمات مواجه می شوید:
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استفاده کنید که این بخش هم به صورت زیر نمایش    ipبرای دریافت  pppoEدر بخش بعدی شما می توانید از 

 داده می شود:
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 برای تنظیمات این بخش شما حتما باید نام کاربری و رمز عبور را واردکنید.

را هم شما می توانید انتخاب کنید که منوی به صورت شکل زیر برای شما باز خواهد شد تا   PPTP/L2TPدو روش 

 نظر این بخش را وارد کنید:شما بتوانید اطلاعات مورد 

 

به صورت پیش  DHCPهم دارای بخشهای بیان شده است با این تفاوت که در این بخش  wanکارت شبکه در بخش 

 فرض فعال است.
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 pfsenseدر  sshکردن  یراه انداز
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در خدمت شما دوستان هستم، در  pfsenseبا  فصل چهارم در خدمت شما دوستان عزیز و مشتاقان به استفاده از 

صحبت کنیم   NTPو    DHCP  DNSاین بخش قصد دارم که در خصوص راه اندازی کردن سرویسهای مهمی مثل 

را برای شما بیان  pfsenseیکی از راه های برقرار ارتباط با   sshو در قدمت اول روش فعال کردن و استفاده کردن از 

 کنم،.

 

 : pfsenseر د sshراه اندازی کردن 

کار می کند و هدف اصلی آن هم برقراری یک ارتباط امن از راه دور  Client/Serverبه صورت  sshپروتکل ارتباطی 

ارتباط  pfsenseبا سرور است، در بسیاری از موارد شما می توانید با استفاده از این خط فرمان راه دور امن با سیستم 

بخش کلی تقسیم  3ی مدیریت کردن سیستم را انجام دهید. این راه اندازی خود به برقرار کنید و اعمال مورد نیاز برا

بخش دوم هم تولید کردن کلیده های مورد نیاز برای ارتباط و بخش  sshمی شود، بخش اول راه اندازی کردن سرور 

 پایانی هم ایجاد کردن کاربر برای دسترسی.

 :sshراه اندازی کردن سرور 

را شما می توانید از دو طریق فعال کنید، روش اول در منوی کنسول بیان شده است و در روش دوم شما  sshسرور 

ابتدا   با استفاده از رابط وب این عمل را انجام می دهید، در ادامه با بخش راه اندازی از طریق رابط وب آشنا می شوید،

را پیدا کنید که  Secure Shellد شوید و بخش وار Advancedبخش   Systemوارد رابط وب شوید و از منوی 

 این بخش را در شکل زیر مشاهده میکیند:

 

را فعال کنید. به  sshشما می توانید  Enable Secure Shellاین منو شامل سه گزینه است که با انتخاب کردن 

که  برای بالا بر امنیت  در شبکه به کاربران راه دور سرویس می دهد 00بر روی پورت  sshصورت پیش فرض سرور 
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استفاده کنید تا برنامه های اسکنر پورت به    1306سرور خود این شماره پورت را تغییر دهید و از اعداد بالاتر از 

سرعت شماره پورت شما را پیدا کنند و برروی پورت شما حمله انجام ندهد، این بخش را شما می توانید با وارد کردن 

 یر دهید:عددی در کادر زیر تغی

 

استفاده کنید، روش اول استفاده نام کاربری و رمز عبور است که در ادامه با روش  sshشما به دو روش می توانید از 

بیان خواهد شد و روش دوم استفاده از کلید برای  pfsenseو   sshایجاد کردن کاربر برای استفاده از این روش در 

ستفاده از کلید دارای امنیت بالاتری است ولی شما باید کلید اصلی را در اختیار برقراری ارتباط است ، روش دوم یعنی ا

داشته باشید تا بتوانید از این روش استفاده کنید، برای غیرفعال کردن دسترسی از طریق رمز عبورد و ورود از طریق 

 کنید: Saveمی توانید منوی زیر را انتخاب کنید و  RSA/DSAکلید های نامتقارن 

 

 sshdرا انتخاب کنید و دنبال  Socketsشوید و زیر منوی  Diagnosticsبعد از فعال کردن این سرویس وارد بخش 

شما فعال شده است، این بخش را در  sshدر خروجی این برنامه گشته تا مشاهده کنید که برروی چه پورتی سرور 

 شکل زیر مشاهد می کنید:

 

 فعال است. 00و ببروی پورت  IPدر خروجی بالا این سرور برروی همه آدرسهای 

 : Pfsenseروش اضافه کردن کاربر در 

  Systemبرای وارد شده به بخش کاربری باید از منوی   برای ادامه کار شما باید روش اضافه کردن کاربر آشنا شوید.

 در شکل زیر مشاهده می کنید:شوید که این منو را شما   User manegerوارد بخش 
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 بعد از وارد شدن به این بخش شما با منویی به صورت زیر مواجه می شوید:

 

که همه کاربران را نمایش می دهد و بخش وردی به این  Usersاین بخش خود شامل زیر منوی های است به نام 

که شما می توانید نوع  setting که گروه های کاربران را نمایش میدهد و بخش Groupsقسمت است، بخش 
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Authentication  خود را تست و مشاهده کنید و در صورتی که شما علاوه بر روش دسترسیlocal  قصد استفاده

 از سایر روش ها رو سرورها را دارید می توانید از بخش اخر استفاده کنید. این بخشها در ادامه توضیح داده خواهد شد.

 :Usersبخش 

هر عمل و اقدامی را که شما قصد دارید انجام دهید نیاز به یک نام کاربری دارد که کاربر پیش فرض برای وارد شدن 

است که شما در این بخش مشاهده می کنید که مدیر کل سیستم است و همه سطح  adminبه سیستم کاربر 

برروی  actionsن می توانید برروی بخش است برای ویرایش کردن اطلاعات آ Adminsدسترسی را دارد  عضو گروه 

،  User Propertiesمداد کلیک کنید تا منوی به صورت زیر برای شما نمایش داده شود که خود شامل بخشهای 

Effective Privileges  ،User Certificates  وKeys  است که در شکل زیر شما بخشUser Properties  را

 مشاهده می کنید:

 

است. این کاربر به صورت پیش فرض در زمان نصب  adminsط سیستم ایجاد شده است و عضو گروه این کاربر توس

ایجاد شده است و شما می توانید رمزعبور آنرا از این بخش تغییر دهید، به این نکته هم توجه داشته باشید که برای 
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ید، کاراکترهای این بخش برای شما وارد کن passwordاین کار باید رمز عبور را دوبار به صورت درست در بخش 

 نمایش داده نمی شود.

که در شکل  Addبرای ایجاد کردن یک کاربر جدید کافیست که بعد از وارد شدن به بخش کاربر شما برروی گزینه 

 زیر مشاهده می کنید کلیک کنید:

 

ود که در شکل زیر مشاهده می بعد از وارد  شدن به این بخش منوی اضافه شدن کاربر برای شما نمایش داده می ش

است . در شکل زیر بخش مشخصات کاربر را مشاهده می  Keysو  User Propertiesکنید که خود شامل دو بخش 

 کنید:
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در این قسمت ان دسته از ایتم هایی که در زیر آن خط کشیده شده است را باید حتما وارد کنید و سایر بخشها 

می توانید یک کاربر را غیر فعال کنید که این بخش هم در زمان ایجاد کردن یک اختیاری است، در بخش اول شما 

 کاربر فعال است و هم در زمانی که شما قصد غیرفعال کردن یک کاربر را داشته باشید.

نام کاربری که قصدایجاد کردن آنرا دارید را وارد کنید که باید کاربر منحصربفردی باشد، در  usernameدر کادر 

 هم باید به صورت دوبار پشت سر هم رمزعبور را وارد کنید که این دو فیلد اجباری است. passwordر کاد

 شما می توانید اسمی کامل برای کاربر وارد کنید و زمانی که قصد دارید کاربر غیرفعال شود را هم مشخس کنید.

استفاده  Custom Settingsنید از گزینه اگر قصد دارید که تنظیمات نمایشی یک کاربر را هم تغییر دهید می توا

 کنید تا منویی به صورت شکل زیر برای شما باز شود تا بتوانید تم های ورود کاربر به سیستم را هم انتخاب کنید:

 این بخش در زمان ایجاد کردن یک کاربر اختیاری بوده و اجباری نیست.
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گروه های دیگری کنید که به صورت پیش فرض  شما می توانید کاربر را عضو Group membershipدر بخش 

 وجود دارد . با انتخاب کردن نام گروه و کلیک برروی شکل زیر کاربر را به گروه اضافه کنید: Adminsفقط یک گروه 

 

 برای غیرفعال کردن عضویت هم کافیست که گروه های سمت چپ را انتخاب کنید و از گزینه زیر استفاده کنید:

 

شما می توانید کلید هایی که یک کاربر برای اتصال به آن نیاز دارد را مشخص کنید که در شکل زیر  Keysدر بخش 

 این بخش را مشاهده می کنید:

 

کاربر را وارد کنید که در این بخش به ان نیاز  sshشما باید کلید مربوط به  Authorized SSH Keysدر بخش 

 این بخش استفاده کنید. ipsecشما می توانید از کلید  IPsec Pre-Shared Keyدارید و در بخش 

 

 

 

www.takbook.com



 
www.Mabedini.ir 

 

141 
 

 :pfsenseاضافه کردن گروه در 

ما دو گروه کلی و عمده داریم که بعد از وارد شدن به بخش گروه ها شما منویی به صورت زیر را مشاهده  pfsenseدر 

 می کنید که مشخصات گروه ها را می بینید:

 

به صورت پیش فرض  Adminsد که همه کاربران در آن قرار میگیرد و گروهی هم به نام وجود دار allگروهی به نام 

هم یکی از اعضای این گروه  Adminرا می توانید در این گروه قرار دهید و کاربر  pfsenseهست که مدیران فایروال 

شما تعداد کابرانی که در هر گروه وجود دارد را مشاده می کنید. برای اضافه کردن  member countاست.در بخش 

 کلید کنید تا منوی جدید به صورت زیر برای شما باز شود: addیک گروه اضافی کافیست که برروی 
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گری است و دیبرای تعریف کردن گروه شما باید دو بخش اجباری آنرا حتما وارد کنید یکی بخش مروبط به نام گروه 

Scope  گروه است. در بخش توضیحات شما می توانید توضیحاتی را وارد کنید و می توانید با استفاده از بخش

Group Membership .اعضای گروه را مشخص کنید که در این بخش شما نام کاربران را مشاهده می کنید 

 :sshاز طریق کلید در  Pfsenseاتصال به 

و روش ایجاد کردن کاربر در آن آشنا شدید، در این قسمت قصد دارم که روش  sshعال کردن تا این بخش شما با ف

را برای شما بیان کنم. در  pfsenseموجود در  sshبرقرار اتصال از طریق کلیده های عمومی و خصوصی را به سرور 

کنید و به دلیل اینکه در این قدم اول فرض بر این است که شما از سیستم عامل ویندوز برای اتصال استفاده می 

به صورت پیش فرض وجود دارد و شما باید از برنامه های جانبی استفاده کنید در این قسمت  sshسیستم عامل قابلت 

آشنا می شوید که یکی از پرکاربرد ترین برنامه ها برای مدیریت کردن سرور های  puttyبا یک برنامه معروف به نام 

این برنامه را می توانید از سایت   است. sshم عامل ویندوز با استفاده از لینوکسی از طریق سیست

https://www.putty.org .دانلود کنید 

در این قسمت در بخش اول شما نیاز به ایجاد کردن کلیده های ارتباطی دارید که برای اینکار باید برنامه 

puttygen.exe (a RSA and DSA key generation utility) را دانلود کنید. 
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 بعد دانلود کردن این بخش شما با اجرا این نرم افزار وارد محیط زیر می شوید:

 

همانطوری که مشاهده می کنید در این برنامه فعلا هیچ کلیدی وجود ندارد. یکی از بهترین کلید های که شما می 

شما می توانید دو عمل انجام دهید برای تولید   actionsاست . در بخش  ssh-1(rsa)توانید از ان استفاده کنید 

استفاده کنید و برای باز کردن کلید های موجود و نمایش کلید عمومی و خصوصی از   Generateکردن کلید از 

Load  رروی انتخاب کردن نوع آن باستفاده کنید، در این بخش ما قصد داریم اولین کلید را ایجاد کنیم که باید بعد از

Generate  کلیک کنید تا همانطوری که مشاهده می کنید یک نمایش بار به صورت زیر برای شما در صفحه نمایش

 داده شود و کلید مورد نظر شما ایجاد شود ، این بخش را در شکل زیر مشاهده می کنید:
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کشد که بسته به نوع کلیدی که شما انتخاب کرده اید  این برنامه برای ایجاد کردن کلیدها یک مدت زمانی طول می

 می توانید متغییر باشد بعد از اتمام ای بخش شما با شکل زیر مواجه می شوید:
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را هم مشاهده میکنید .  fingerprintرا مشاهده می کنید و برای اتصال به سرور هم  publicدر این بخش کلید 

را در محلی امن  privateراه هم ذخیره کنید، کلید  private و  publicکردن شما می توانید کلید  Saveبخش 

در مرحله بعد باید کلید ایجاد شده و نمایش داده شده است را کپی کنید و در بخش کاربر آنرا کپی کنی  .ذخیره کنید

 به صورت زیر :
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 privateدر این بخش شما نیاز به کلید استفاده کنید برای اتصال به سرور  puttyدر مرحله بعد شما باید از برنامه 

بررروی سرور دارید که همه این بخش ها را باید در برنامه زیر وارد  sshسرور و شماره پورت فعال سرور  ipو آدرس 

 کنید بعد از دانلود کردن این برنامه و اجرا کردن آن شما وارد صفحه این برنامه می شوید به صورت زیر:

 

شماره پورت را وارد کنید، در منوی  portسرور را وارد کنید در باکس  ipنام و یا آدرس    Host nameدر باکس 

 شوید تا با منوی زیر مواجه شوید: SSH  وارد بخش  Connectionسمت راست برنامه در زیر منوی 
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 شوید تا بخش سمت راست به صورت زیر برای شما تغییر پیدا کند:  Authوارد زیر منوی 
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کنید و مسیر فایل کلید را انتخاب  Browseکلید را  Private key file for authenticationدر مقابل باکس 

 را کلیک کنید تا صفحه اتصال به سرور برای شما باز شود: Openکنید، بعد بخش 

 

کردن کلید  Enterد از در مقابل نام کاربری اسم کاربر را که کلید را برروی پروفایلش ست کردین را وارد کنید و بع

به سمت سرور ارسال شده و بدون وارد کردن رمزعبور شما به سرور متصل می شود که در شکل زیر منوی کنسول 

pfsense :را مشاهده می کنید 
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می توانید ارتباط خود را  3همان طوری که مشاهده می کنید شما به سرور متصل شده اید و با انتخاب کردن منوی 

 نید.قطع ک
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 pfsenseدر  DNSکردن  یراه انداز
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 :Pfsenseدر  DNSسرور  اندازیراه

های مهم در شبکه شوید. یکی از سرویسآشنا می  pfsenseدر   DNSاندازی کردن سرور در این بخش شما با راه

در  DNSاست که داشتن یک سرور  DNSشود سرور های مختلف میاینترنت که باعث برقرار ارتباط شما با سایت

در   برد.های مختلف بالا میهای این سرویس، سرعت شمارا هم درباز کردن سایتشبکه علاوه بر کاهش ترافیک

معروف دنیا را وارد کنید تا از طریق  DNSتوانید دو آدرس مربوط به سرورهای تنظیمات شبکه هر سیستمی شما می

های مختلف در شبکه را انجام را برای برقرار کردن ارتباط با سرویس IPنام به آدرس  ها بتوانید عمل تبدیل کردنآن

 شوید.در ادامه این بخش شما با ساختار و روش جستجوی اسمی در اینترنت آشنا می  دهید.

 :DNSساختار سلسله مراتبی سرورهای 

رت سلسله مراتبی است و در شکل زیر شما صوبه DSNساختار موجود در شبکه جهانی برای استفاده کرده از سرویس 

 شوید:با نمایی از این ساختار آشنا می

 

شود که به نقطه یا ).( معروف است، تعداد این سرورها در اینترنت مشخص است و شروع می  rootسرور  ازچیز همه

اول نام  بخشصورت فراگیر در شبکه جهانی اینترنت وجود دارند. در رده دوم از این خاصی دارند که به IPهای آدرس

شده صورت دوحرفی برای هر کشور در نظری گرفتههای معروف و بهحرفی برای دامنه 3صورت دامنه قرار دارد که به

هایی که در کشور ایران است هم برای دامنه ir.و  شودهای تجاری استفاده میبرای ثبت دامنه  com.است برای مثال 
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های هر کشور به عهده همان کشور است. در این سطح شما شود، وظیفه فروش و مدیریت کردن دامنهاستفاده می

 توانید بخش دولتی و شخصی نام هر دامنه را جدا کنید.می

ه شدشود ثبتت و برای شخصی که درخواست میفرد اسدر سطح دوم یک نام وجود دارد که این نام خاص و منحصربه

هم ایجاد کرده و نام اصلی  Sub Domainکند. در ادامه همین نام شما می توایندو برای خرید آن هزینه پرداخت می

 بندی کنید، این ساختار کلی نام دهی در اینترنت است.ها خاص هم تقسیمخود را به زیر دامنه

 

 :pfsenseدر   DNSکردن سرور  اندازیراه

معروف است که  resolverها به مواجه هستید. یکی از این سرویس DNSشما با دو سرویس  pfsenseدر فایروال 

های شما شود و کلاینتها شبکه داخلی شما ارسال میهایی است که از سمت کلاینتمسئول کش کردن درخواست

فرض در صورت پیشدارند، به IPجای آدرس یق نام بهنیاز به برقراری ارتباط با سرورهای راه دور خود از طر

ها استفاده کنید و یا از توانید از آنوجود دارد که شما می DNSهای اینترنتی چندین سرور کش دهندهسرویس

 شود. برایاستفاده کنید که بازهم باعث افزایش ترافیک شبکه شما می 8.8.8.8و   4.2.2.4های معروف مثل آدرس

فرض فعال است صورت پیشفعال کنید که به pfsenseرا در  Resolverن بخش کافی است که شما سرور کاهش ای

فایروال داخلی خودتنظیم کنید، در ادامه شما با روش  ipهای شبکه داخلی خود را به آدرس سرور سیستم DNSو 

 شوید.های مختلف آن آشنا میفعال کردن و بخش

 :DNS Resolverفعال کردن 

فرض صورت پیشهایی که بهها چه آنهای قبلی به آن پرداختیم همه سرویسدانید و در بخشطوری که میهمان

برای وارد شدن به این بخش   قرار دارند. serviceشود در زیرشاخه هایی که بعداً نصب مینصب هستند و چه آن

 وارد بخش زیر شوید: serviceکافی است که از منوی 
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 شوید:شده در شکل زیر مواجه میصورت نمایش دادهشما با منوی به DNS Resolverرد شدن به بخش بعد از وا

 

توانید از آن استفاده کنید، برای غیرفعال کردن آن کافی است فرض این سرویس فعال بوده و شما میصورت پیشبه

توانید حتی شماره پورت ر ادامه شما میکنید تا سرویس غیرفعال شود، د Saveرا برداشته و  enableکه تیک بخش 
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دهد است. این بخش همچنین به شما این اجازه را می 83فرض آن سرویس را تغییر دهید که البته شماره پورت پیش

و یا اینکه از کدام شبکه برای ارسال  دیده سیسروای را که شما قصد دارید از طریق آن های شبکهکه کارت

 ده کند را مشخص کنید.های خود استفادرخواست

شود. در پاسخ دادن به سازی میپیاده unboundشوید که در سرور آشنا می  local zoneدر بخش شما با مفهوم 

تواند برای پاسخگویی استفاده کند که البته هایی وجود دارد که از دیتابیس داخلی هم میهای کاربران حالتدرخواست

شوید. در برخی از موارد شما دامینهایی دارید که آشنا می localوردها در بخش در ادامه با روش اضافه کردن رک

یی باشد در این گوپاسخها در با آن تیاولوکنید و قصد دارید که خود تعریف می pfsenseصورت محلی بر روی به

فرض دی این بخش است. در را از میان این گزینه انتخاب کنید که حالت پیش transparentحالت شما باید گزینه 

 کنید.های موجود در این بخش را مشاهده میشکل زیر شما حالت

 

 ریمتغشود مگر اینکه در دیتابیس محل از سمت کلاینت پاسخ داده نمی DNSهای همه درخواست Denyدر حالت 

 داشته باشد.

شود درزمانی که ارسال می REFUSEDاست با این تفاوت که به سمت کلاینت یک کد  Denyدر حالت مثل حالت 

 خطایی ایجادشده است.

د ی باشدرخواست باناممتناسب  ریمتغشود که اگر در آن اول دیتابیس اسمی محلی چک می transparentدر حالت 

 شود.ای دیگر انجام میشود و اگر هم نباشد مراحل جستجوی نامی از سرورهبه آن پاسخ داده می

 کنید. Redirectشود که شما قصد داشته باشید که یک نام را به نام دیگری زمانی استفاده می redirectحالت 
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یا  redirectهای خاص کافی است که شما حالت ipهاست خاص به یک آدرس کردن یک redirectبرای 

transparent صفحه وارد قسمت  را انتخاب کنید و بعد در بخش زیرین اینHost Overrides  یاDomain 

Overrides کنید:ها مشاهده میشوید که در شکل زیر آن 

 

هاست و یا دامین برای تغییر دادن آدرس اصلی توانید در هرکدام از این دو بخششما می Addبا رفتن بر روی گزینه 

 ipرا به آدرس  mabedini.comاز دامین  wwwکنید هاست طوری که در شکل بالا مشاهده میایجاد کنید، همان

 کنید:شده را مشاهده میتغییرات اعمال nslookupایم که در شکل زیر با استفاده کرده redirect  6.0.0.1شماره 

 

 wwwشود هاست برگشت داده می  به آدرس اصلی mabedini.comدامین  ipکنید طوری که مشاهده میهمان

توانید می Domain Overridesشود. شما در بخش شده در بخش قبل بازگردانی میس تنظیماز این دامین به آدر

 کنید. redirectکلیه زیر دامین های و هاست های یک دامین را به آدرسی خاص 
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  Pfsense سرور زمان در
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 Pfsenseسرور زمان در 

است که توسط سرورهای مختلفی در  NTPهای کامپیوتری وجود دارد سرویس یکی از سرورهای مهمی که در شبکه

رون های دشوند، هدف اصلی این سرویس قرار دادن زمان درست به سیستمهای کامپیوتری و اینترنت ارائه میشبکه

های داخل شبکه شما زمان یکسانی داشته باشند تا هم شبکه است، زمان بخش مهمی است که شما حتماً باید سیستم

های خرابی و یا خرابکاری بتوانید زمان را درست ی کار کند و هم در زمان بروز خطا و گزارشدرستهای شما بهسرویس

 ارزیابی کنید.

شود، که قالب اصلی آن در شبکه ارائه می Network Time Protocolکه مخفف  NTPزمان با استفاده از پروتکل 

د توانرور بالاتر خود باشد و خود این سرور هم میتوانید کلاینت برای ساست، هر سرور می Client/serverدر قالب  

شود که بسته بندی میدسته اصلی طبقه 3های شبکه خود به اشتراک بگذارد. این سرورها در زمان را در بین سیستم

 شوند.بندی میبه دریافت زمان از سرور اصلی تقسیم

دار  GPSهای های رادیوی و ساعتمی ، ساعتشود مثل ساعت اتهای مختلف ذخیره میزمان در قدم اول در ساعت

 کنید:ای از ساعت اتمی را مشاهده میکند، در شکل زیر نمونهکه هرکدام مستقیم زمان را در خود حفظ می

 

اطمینان  با عدم  0336در سال است که  سیسرد در سوئ میفسفر سز یساعت اتم کی، FOCS 1شکل بالا ساعت 

 .کارکردسال شروع به  ونیلیم 33در  هیثان یکآن
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ها در شبکه به در شبکه است، این نوع از دستگاه NTPاست که باقابلیت ارائه پروتکل  GPSشکل بالا هم یک ساعت 

Stratum 0 کنید:بندی را مشاهده میمعروف هستند. در شکل زیر این تقسیم 

 

س دارند. در این بخش سرورهایی که از هستم  که به زمان اصلی را در دستر Stratum 0سرورهای در این بخش 

گویند. به همین ترتیب سرورها به ترتیب در سطوح می Stratum1کنند به ها ساعت را درخواست میاین سیستم

شود. در این میان سایت استفاده می NTPشوند. برای برقراری ارتباط با این سرورها از پروتکل بندی میمختلف تقسیم

 توانید از طریق آن سرورهای نزدیک به خود را پیدا کنید نام این سایتمیوجود دارد که شما 

  http://www.pool.ntp.org/en/کنید:است که صفحه اصلی این سایت را در زیر مشاهده می 
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توانید به ترتیب منطقه دهد که شما میهای مختلف را میدر بخش NTPهای سرورهای این سایت به شما آدرس

 ها را انتخاب کنید.جغرافیای خود آن

 در این سایت سه سرور برای ایران  ذکرشده است در لیست زیر:

    server 2.ir.pool.ntp.org 

    server 3.asia.pool.ntp.org 

    server 2.asia.pool.ntp.org 

در شرکت پارس آنلاین قرار دارد. در این سرور رسمی برای این کار  50.99.018.130سرور شماره یک به آدرس  

دهد که فقط زمان محلی ایران را نمایش می time.irنداریم و بسیار جالب است که سایتی در ایران وجود دارد به نام 

 نیست. NTPو سرور 

آماده هستید و در قسمت بعدی با روش تنظیم  Pfsenseدر   NTPسرور با این توضیحات شما برای تنظیم کردن 

شوید، قبل از وارد شدن به این بخش شما حتماً باید آشنایی با منوی اصلی رابط وب در کردن این سرور آشنا می

pfsense  .داشته باشید 
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 : Pfsenseدر  NTPرا اندازی کردن سرور 

دسترسی و تنظیم است برای این کار به زیر قابل  Servicesوی سرویس از زیر من Pfsenseتمام سروریس ها در 

 کنید:در این منو مراجعه کنید، در شکل زیر شما این بخش را مشاهده می NTPمنوی 

 

 

 

 

رت صوشما بر روی این گزینه کلیک کنید تا بخش تنظیمات سرور برای شما به NTPبرای وارد شدن به بخش سرور 

 زیر باز شود:
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اندازی شود را انتخاب ای را که بر روی آن این سرویس راهتوانید کارت شبکهدر قسمت بالایی از این بخش شما می

های توانید سرورکنید، در قسمت بعدی شما میمی مشاهدهی شبکه را هاکارتکنید که در این باکش شما فهرستی از 

Time  های قبل در خصوص روش پیدا کردن آن و سایت در بخشکه از آن زمان پرسیده شود را انتخاب کنید  که

که توانید به تعداد این سرورها اضافه کنید تا درصورتیهم می addشده است با استفاده از کلید مرجع توضیحاتی داده

 کند. وجوپرسنباشد به سرور دیگر بتوان متصل شود و از آن زمان را  گوپاسخها یکی از آن

صورت موقت از زمان محلی تواند بهاگر سرورهای اصلی در دسترس نباشد سیستم می  orhanت با تنظیم کردن حال

های شبکه داخلی باشد. عدد بالا در این بخش بیانگر این مطلب است که ابتدا سرورهای گویی درخواست خودپاسخ

 است. 10بخش که در دسترس نباشد از این حالت استفاده کند که عدد این دیگر چک شود و درصورتی

توانید این بخش غیرفعال است و شما در صورت لزوم می  NTPفرض گزارش دهی از طریق گراف برای صورت پیشبه

غیرفعال شده   NTPگیری از سیستم لاگ برای فرض گزارشصورت پیشبه pfsenseرا هم فعال کنید. در فایروال 

 فعال کنید. Loggingز طریق بخش ی را اریگگزارشتوانید است و شما در صورت لزوم می

را فعال کنید. اگر هم سرور شما  Statistics Loggingتوانید بخش برای داشتن یک لاگ فایل جداگانه شما می

 را فعال کنید. Leap secondsتوانید گزینه باشد می اولدست
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را مشاهده کنید که در بخش وضعیت  NTPبخش  Statusتوانید بخش منوی بعد از فعال شدن این بخش شما می

 کنید:ها مشاهده میشکل زیر آن

 

 

 snmpها در شبکه استفاده از پروتکلی است به نام در مورد مانیتورینگ کردن سیستم مؤثرهای قدیمی و یکی از روش

کند و اطلاعات دریافت سازی است. این برنامه در حالت کلاینت/ سروری کار میهم قابل پیاده pfsenseکه در فایروال 

شود، این پروتکل در شده از سیستم را به سمت سرور منتقل کرده و پردازش را از این طریق در سمت سرور انجام می

کند ولی در ورژنهای جدید امکان سال میاطلاعات را به سمت سرور ار رمز نشدهی هامتنصورت ورژنهای اولیه آن به

 ارسال امن هم برای شما ایجادشده است.

را فعال کنید تا بتوانید این اطلاعات را سمت سرور   SNMPتوانید بخش کلاینتی شما می  pfsenseدر فایروال 

ش شما نیاز دارید که باشد. برای فعال کردن این بخ  Check_MKو یا  cactiتواند ارسال کنید که این سرورهای می

شوید که در شکل زیر این منو را مشاهده   snmpبه رابط وب فایروال خود متصل شوید و از منوی سرویس وارد بخش 

 کنید:می
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 شوید:صورت زیر برای انجام تنظیمات آشنا میای بهبعد از وارد شدن به منوی موردنظر شما با صفحه

 

را انتخاب کنید و بعد   Enable the SNMP Daemon and its controlsسازی کافی است که بخش برای فعال

save ورت صتوانید شماره پورت شبکه سمت سرور را تعیین کنید که بهکنید. در بخش دوم از این بخش شما می
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تم و آدرس تماس را هم مشخص ای مثل محل سیستوانید اطلاعات اضافهاست. در بخش شما می 141فرض پیش

است  Read Community Stringکنید که بخشی است اختیاری، بخش مهم در این زمینه پیکربندی سخت کلمه 

ن ای سخت برای ایکند درنتیجه تلاش کنید که کلمهکه در حقیقت مثل یک رمز عبور برای برقرار ارتباط عمل می

 بخش انتخاب کنید.

توانید  در شکل زیر این بخش را فعال کنید و باید تنظیمات را داشته باشید می trapsس اگر قصد فعال کردن سروی

 زیر را اعمال کنید:

 

ها های که قصد دارید اطلاعات در سمت سرور را مشخص کنید این بخشتوانید ماژولدر بخش پایانی از این شما می

 کنید:را در شکل زیر مشاهده می

 

ای را که قصد دارید از طریق آن اطلاعات را ارسال کنید را انتخاب کنید. توانید کارت شبکهمی در بخش پایانی هم شما

 کنید.های شبکه را مشاهده میبعد از باز کردن این بخش شما لیست کارت
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  FreeBSDنصب کردن برنامه در 
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با شما دوستان عزیز صحبت کنیم، علاوه بر  Pfsenseدر این بخش قصد دارم که در مورد نصب کردن برنامه در 

های جدید ها قابلیتتوانید با استفاده از نصب کردن بستهوجود دارد شما می Pfsenseفرضی که در های پیشقابلیت

شوید و آشنا می  FreeBSDهم به این فایروال پرقدرت اضافه کنید. در این بخش شما ابتدا با روش نصب برنامه در 

های ها در دو قالب خط فرمان و استفاده از رابط وب برای نصب کردن برنامهعد هم با روش نصب کردن برنامهدر بخش ب

 شوید.آشنا می  pfsenseمختلف در 
 

  FreeBSDنصب کردن برنامه در 

های کاربردی را نصب کردن که در دو حالت شما از توانید برنامهشما به سه روش می FreeBSDعامل در سیستم

شده برای این کار استفاده  لیکامپاهای از پیش کنید و درروشی دیگر از برنامهبرنامه را نصب می منبعطریق کد 

امپایل و برنامه ک منبعبرنامه از کد کنید.  قبل از شروع به استفاده کردن از این دو روش شما نیاز به آشنا با نصب می

 شده دارید.

نویسی خاصی ایجادشده است، بسیاری از این برنامه زبان برنامهصورت مجموعه از فایلهایی است که در یکهر برنامه به

سایت  توانید از طریقراحتی میصورت رایگان در اختیار همگان قرار دارد و شما بهبه  BSDهای عاملدر دنیای سیستم

 باز خط فرمانی وجودعامل متنها نصب کنید. این روش در هر سیستماین کدها را دانلود کردن و آنایجادکننده برنامه 

هایی که باید قبل از نصب کردن آن استفاده کنید بستگی دارد و در سایت دارد. این روش به دانش شما در مورد برنامه

 است و کامپایل کردن برزمانای و است. این روش بسیار حساس، حرفه شدهتهنوشسازنده هم برای شما این توضیحات 

 باشد و شما با خطاهایی آشنا شوید. برزمانتواند برای شما هر برنامه می

عامل شما بستگی دارد و هر در مقابل روش نصب ذکرشده روشی دیگر وجود دارد که در این روش به سیستم

عامل کند که در سیستمهای کامپایل شده استفاده میننده برای نصب کردن بستهعاملی از یک مدیریت کسیستم

هایی که از قبل کامپایل شده و بر روی کنید و برنامهبرای این کار استفاده می pkgشما از فرمان  FreeBSDجدید 

صورت خودکار انجام دهید، و بعد هتوانید فرآیند دانلود را هم بمی البتهسایت قرار دارند دانلود کرده که  ftpسرورهای 

 برنامه را بدون کامپایل کردن نصب کنید. 

که در  portsشوند به نام سیستم ایجاد می  FreeBSDهای از پیش کامپایل شده از دل روش نصبی در این بسته

 آن صبحت خواهم کرد. در موردادامه 
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 مقایسه خواهیم کرد: باهمدر ادامه این دو روش را 

ی هاتهدربسهای بیشتری و موردنظر خود را در برنامه فعال کنید که  هاتیقابلتوانید شما می منبعدرروش نصب از کد 

 ها وجود ندارد.کامپایل شده این برنامه

های ها صرف کنید که درروش بستهشما باید زمان زیادی صرف کامپایل کردن برنامه منبعدرروش نصب برنامه از کد 

 دهد.راحتی این کار را انجام میکامپایل شده شما به

این  pkgنیازهای برنامه نصبی توجه کنید که درروش استفاده از فرمان  شیپبهها شما باید درروش دستی نصب بسته

 شود.صورت خودکار انجام میکار به

های نصبی شما باید از ابتدا برنامه را کامپایل کنید که در سیستم رسانی کرده برنامه بروزبرای  منبعدرروش نصب از کد 

 های کامپایل شده شما از این قبیل مشکلات ندارید.بسته

ها ش برنامهمعروف است و شما در این رو FreeBSDدر  portsدر میان این دو روش روشی وجود دارد که به سیستم 

ها هر برنامه نبوده و به شما هم های نصبی، دریافت کردن فا یلکنید ولی نگران پیش برنامهنصب می منبعرا از کد 

های تناسب درخواست خود کم یا زیاد کنید و از همه بهتر برای خود بستهدهد که امکانات برنامه را بهاین امکان را می

 نصبی خاصی ایجاد کنید.

 pkgبا استفاده از فرمان   FreeBSDدن برنامه در نصب کر

های از پیش کامپایل شده را استفاده کنید و  برنامه  pkgدر این روش شما باید از سلسله پیرابند موجود در فرمان 

م ی ههای جانبی نصبتوانید در این روش ابتدا فایل موردنظر را دانلود کنید که باید از بستهکنید، شما مینصب می

صورت خودکار از طریق اینترنت  و از این فرمان به   rها را نصب کنید و یا از طریق سویچ اطلاعات داشته باشید و آن

ها نخواهید بود. در شکل بسته تا خراین کار را انجام دهید که در این روش دیگر شما نگران تقدم  و  FreeBSDسایت 

 کنید:را مشاهده می  pkgزیر خروجی نصبی با استفاده از برنامه 
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استفاده  pkgبعد از فرمان  searchتوانید از در این روش برای جستجو کردن نام یک برنامه خاص برای نصب می

 شود:صورت زیر برای شما نمایش داده میکنید که خروجی به

 

 portsبا استفاده از سیستم  FreeBSDدر  هابرنامهنصب کردن 

در مورد  حاتیو توض یتیها امن patchاست که در خود  Makefileبه نام  ییلهایاز فا یامجموعه ports ستمیس

مختلف جدا  هایدستههر برنامه را به  شدهیبنددسته صورتبهشاخه  نیقرار داده ا usr/portsهر برنامه را در شاخه /

 javaوارد شاخه  دیبا شودمی مربوطجاوا  نویسیبرنامه زبانکه به  یهایبرنامهنصب  یمثال شما برا یکرده است برا
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 د،یوارد شو mailبه شاخه  شودمیمربوط  mailهمان  ای یپست یهافهرستکه به  یهایبرنامهنصب  یبرا ای د،یشو

 نیکامل ا ستیل ریدر ز د،یمراجعه کن net-mgmtشبکه به شاخه  یتیریمد هایبرنامهمربوط به  هایبرنامه یبرا

 :کنیدمیمشاهده  ریرا در شکل ز هاشاخه

 

 شوید و از فرمان زیر استفاده کنید: portsبرای جستجو کردن برنامه خاص کافی است که وارد شاخه 
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را اجرا   make installبرای نصب کردن برنامه کافی است که وارد شاخه برنامه موردنظر شوید و فرمان 

 شده در شکل زیر :صورت نمایش دادهکنید به
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موجود در مخازن  یهانصب کردن برنامه

pfsense با استفاده از رابط وب 
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 با استفاده از رابط وب pfsenseموجود در مخازن  هایبرنامهنصب کردن 

وجود دارد نصب  آنرا با استفاده از رابط وبی که در  موردنظر هایبرنامهاین امکان وجود دارد که  pfsenseدر فایروال 

خود را چک کنید چون این بخش نیاز به اینترنت دارد و  شبکه اینترنتکنید که در قدم اول باید شما ابتدا ارتباط با 

برای چک  pingکند، پس در قدم اول در شل از ی شما نصب میاست را برا pfsenseیی که در مخازن سایت هابسته

 خود استفاده کنید. ارتباطکردن 

شوید که در شکل  package managerوارد بخش  systemبرای وارد شدن به منوی نصب برنامه باید از منوی 

 شده است:زیر این زیر منو برای شما نمایش داده

 

 شوید:صورت زیر مواجه میبعد از ورود به این بخش شما با منوی به
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د دهشده را برای شما نمایش میهای نصبشود بخش اول برنامهاصلی تقسیم میاین قسمت به دو بخش 

های موجود ای وجود ندارد و بخش دو برنامهکنید هیچ برنامهطوری که مشاهده میکه در شکل بالا همان

ید کنتوانید نصب کنید را مشاهده میهایی که میاست که با کلید کردن بر روی آن بخش شما لیست برنامه

 صورت زیر :به

 

ها وارد کنید که این آن Searchتوانید در بخش دانید میدر این بخش شما اگر اسم برنامه خاصی را می

توانید در لیست زیر و هم می گرددیمبرنامه شما  دنبالبخش هم در بخش نام وهم در بخش توضیحات به 

کندی و هم توضیحات برنامه موردنظر شاهده میهم شما ورژن را م البتهیک برنامه خاص را نصب کنید که 

 صورت زیر برنامه برای شما نصب شود:کلیک کنید تا به installرا برای نصب کافی است بر روی دکمه 
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نمایش  در شکل بالا دیتائکنید این  دیتائشود که باید نصب کردن بسته را ابتدا شما وارد بخش نصب می

 شود:صورت شکل زیر آغاز میردن مراحل نصب بهشده است، بعد از کلید کداده

 

 های قبل از نصب بسته موردنظر شما بستگی دارد،سرعت شما و بستهزمان نصب در این بخش به
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کنید یی که در باکس نصب مشاهده میهاغامیپشده است ، در صورت کامل نصببرنامه بهدر این بخش

کنید که بسته به برنامه نصبی شما صب شود را مشاهده میهایی که باید برای شما نفهرستی از بسته

 شده  است:صورت نمایش دادهکنید بهتواند متنوع باشد،در ادامه مراحل دانلود  و نصب را مشاهده میمی

 

 صورت زیر:کنید بهشده برنامه را مشاهده میبعد از نصب حال در زیر منوی برنامه نصب
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در زیر برنامه  Reinstallو برای دوباره نصب کردن از  removeشده از دکمه برای پاک کردن برنامه نصب

 توانید استفاده کنید.می

شده هیچ منوی برای پیکربندی ندارد، ولی شده است. این برنامه نصبدر این مرحله برنامه شما نصب

 pfsenseکاربردی کردن 

های کاربردی منوهایی را ایجاد کرده است که کاربری برنامه را برای شما جذاب در این است که برای برنامه 

نصب  pfsenseرا در  snortمعروف  IDSشود، در ادامه برای شما نصب برنامه زیبا و ساده و کاربردی می

م، کنخواهم کردن و مختصری در مورد روش پیکربندی آن توضیحاتی را برای شما دوستان عزیز بیان می

اید ، برای نصب باید برنامه زیر را از لیست نصب کردهرا نصب snortر این بخش فرض بر آن است که شما د

 کنید:

 

های ناخواسته شمارا مسدود جلوی ترافیک pfsenseتواند با استفاده از است که می IDS/IPSاین برنامه 

 و آخرین پترهای روز را دانلود کنید و همه کنید نامثبتشما برای کاربری بهتر باید در سایت آن  البتهکند 

ارد. هم د barnyard شده در شبکه را اسکن کنید، این برنامه نیاز به نصب برنامه ترافیک وارد و یا خارج

 و برای ادامه مراحل آماده هستید. کردهنصبرا  snortدر ادامه فرض بر این است که برنامه 

شوید این زیر منو را شما در شکل زیر  snortتوانید وارد بخش شما می servicesبعد از نصب در زیر منوی 

 کنید:مشاهده می
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 از طریق منوی وبی برنامه را مدیریت کنید: توانیدمیبعد از کلید شما 
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 روالینوشتن رول با استفاده از فا

pfsense 
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 :pfsenseنوشتن رول با استفاده از فایروال 

در این فصل شما با سه   شوید.آشنا می  pfsenseدر بخش پایانی از این کتاب شما با روش نوشتن رول در فایروال 

قرار دارد که در ادامه این بخش با  firewallها در زیر منوی شوید. این بخشآشنا می Natو   Alias ruleمفهوم 

 شوید.موارد استفاده آن آشنا می

 

 یروال:معرفی کردن منوی فا

شده در زیر بندیصورت دستهارائه کردن خدمات فایروال است که این اعمال به pfsenseیکی از اعمال اصلی در 

 کنید:در دسترس است که زیر منوی این منوی اصلی را در شکل زیر مشاهده می Firewallمنوی 

 

 :Aliasesبخش 

های تکراری است که شمارا در نوشتن رول Aliasesبخش  pfsenseسازی شده در های خوب پیادهیکی از قابلیت

های یا آدرس  IPبرای مثال فرض کنید که قصد دارید به یک رنج آدرس  .کندبرای مشخصات مشترک کمک می

و یا  ipاستفاده نکنید باید برای هر آدرس  aliasمختلف و یا شماره پورت دسترسی خاصی دهید. اگر در این بخش از 

ای کند و یا برها را کند میهای زیاد شده و سرعت پردازش بستهک رول بنویسید که باعث ایجاد تعداد رولهر پورت ی
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سته توانید یک نام برای این دراحتی میها را تغییر دهید. با استفاده از این قابلیت شما بهاعمال تغییرات باید همه رول

ها استفاده کنید. بعد از راحتی از آن در رولی را وارد کنید و بهامشخصهاز اطلاعات انتخاب کنید و در این گروه هر 

 شوید:صورت شکل زیر مواجه میوارد شدن به این بخش شما با منوی به

  ipتوانید نام مستعار تعریف کنید بخش بندی کلی میکنید شما در سه دستهطوری که در شکل بالا مشاهده میهمان

های موردنیاز توانید عدد پورتکه شما می portsرا قرار دهید، بخش  ipهای انید آدرستوکه شما در این بخش می

توانید از قابلیت جداول برای تعریف کردن تعداد زیادی آدرس و یا شماره شما می  URLخود را وادر کنید و بخش 

 شوید.ها آشنا میپورت استفاده کنید. در ادامه با روش تعریف کردن هرکدام از این بخش

صورت نمایش کلیک کنید تا منوی به addبر روی گزینه  IPکافی است که در بخش  IPهای برای تعریف کردن آدرس

 شده در شکل زیر هم برای شما باز شود:داده
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وارد کنید و هم نام. برای شروع هم باید  ipتوانید آدرس کنید شما در این بخش هم میطوری که مشاهده میهمان

واردکردن نام در بخش  بعد از _تواند فقط شامل حروف کوچک و بزرگ باشد هم اعداد و م انتخاب کنید که مییک اس

name شده فرض بسته به انتخاب شما در منوی قبلی انتخابصورت پیشحال باید نوع را انتخاب کنید، این بخش به

ها واردکردن نوع را هم تعریف کنید که تفاوت اصلی آن aliasesتوانید سایر است و شما در این بخش حتی می

را وارد کنید   hostو یا نام  ipتوانید آدرس بخش می نیااطلاعاتی است که در بخش دوم ورود اطلاعات وجود دارد، در 

خش هم هم استفاده کنید. شما در این ب Add Hostتوانید از کلید که تعداد بیشتری نیاز داشته باشید میدرصورتی

 هم تعریف کنید.  192.168.1.1-192.168.1.10 صورت ها را هم بهتوانید یک رنج از آدرسمی

 توانید اقدام کنید انواع آنرا در شکل زیر مشاهده می کیند:برای تعریف کردن سایر موارد هم به همین صورت می

 

هم برای تعریف  pfsenseما مفهوم به نام جدول برای تعریف کردن تعداد زیادی متغیر همسان داریم که در  pfدر 

 کنید.این موضوع را مشاهده می URLهای شود که شما در نوعاستفاده می URLکردن آن از 

 پردازیم.ها میآنها در ادامه به ها استفاده کنید که در بخش نوشتن رولتوانید در رولاز این بخش می

 :NATبخش 

داشته باشید و در زمان نصب  WANو یک کارت شبکه از نوع  LANفرض اگر شما یک کارت شبکه صورت پیشبه

برای کاربرانی که در  NATها انجام داده باشید حالت معرفی کردن باشید و تنظیمات آن pfsenseها به کردن آن

  firewallای ندارید. بعد از انتخاب کردن این بخش از منوی دارید فعال است و شما نیازی به تنظیمات اضافه lanشبکه 

 ها صحبت خواهد شد:هایی است که در ادامه در مورد آنشوید که دارای بخشصورت زیر مواجه میشما با منویی به
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است که  port Forwardها منوی ی است که اولین آنزیر منو 6کنید این بخش دارای طوری که مشاهده میهمان

شود، ها بر روی یک پورت خاص در شبکه بیرونی برای انتقال به شبکه داخلی استفاده میبرای منتقل کردن درخواست

صورت خودکار رول فایروال برای باز کردن دسترسی به سمت سیستم داخلی برای بعد از اضافه کردن این بخش به

کلیک کنید تا منوی   Addبر روی گزینه شود. برای ایجاد کردن یک رول در این بخشایجاد می  pfsenseشما در 

 صورت زیر برای شما باز شود:به

 

ده شکنید در نظر گرفتهاست که برای غیرفعال کردن رول موردنظر بدون اینکه رول را پاک disableبخش اول گزینه 

 است.
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شود و فرض استفاده نمیصورت پیششود که بهاستفاده می redirectل کردن حالت برای غیرفعا NO RDRگزینه  

 شود.از منوی های زیرن حذف می Redirectها فعال کنید بخش درزمانی که شما آن

را بر روی آن دارید را  port Forwardای را که قصد فعال کردن توانید کارت شبکهشما می Interfaceدر بخش 

 شود.برای این بخش انتخاب می wanفرض کارت شبکه صورت پیشکه به انتخاب کرده

توانید محل شود، در این بخش شما میفرض نمایش داده نمیصورت پیشبرای شما به sourceدر این بخش گزینه 

یف تعر anyصورت ارسال بسته را مشخص کنید که در حالتی که شما قصد فعال کردن برای همه رادارید به بخش به

صورت های مبدأ خاصی دارید بر روی این بخش کلیک کنید تا بخشی بهکه نیاز به انتخاب آدرسشود. درصورتیمی

 زیر برای شما باز شود و شما بتوانید تنظیمان مبدأ را هم اعمال کنید:

 

 است. anyفرض در این بخش کنید تنظیمات پیشطوری که در شکل بالا مشاهده میهمان

را انتخاب کنید. یکی از تنظیمات  LANسیستم موردنظر در شبکه  ipتوانید آدرس های این رول شما میبخشدر ادامه 

نید تواصورت دستی شماره پورت را وارد کنید و هم میتوانید بهجالبی که در این بخش وجود دارد این است که هم می

 ه کنید.اند استفادشدهمشخص otherهایی که در باکسی که با از نام

موردنظر خود را وارد کنید و در بخش زیرن این بخش هم باید  ipشما باید آدرس  Redirect target IPدر بخش 

گردید با این تفاوت که یک رول جدید کردن شما به صفحه قبل بازمی Saveشماره پورت را وارد کنید و بعد از 

 شده است:صورت زیر برای شما در این بخش اضافهبه
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که فلش رو به بالا دارد بالاتر از این رول یک رول جدید اضافه کنید و یا به سمت  Addتوانید با استفاده ز ا میشم

 پایین این رول هم یکرو جدید اضافه کنید.

 nat 1:1حالت 

اختصاص داده و برای  WANرا به یک رنج از آدرس  LANدر این حالت  اگر شما نیاز داشته باشید که یک رنج آدرس 

باید استفاده کنید. این  Nat1:1های داخلی یک آدرس خارجی خاص در نظر بگیرید از حالت هر یک از این آدرس

 کنید:بخش را در شکل زیر مشاهده می

 

 :Outbound NATبخش 

شما فعال  LANرا برای کاربران  NATصورت خودکار به pfsenseبرای شما توضیح دادم که  NATدر ابتدای بخش 

شود. این بخش دارای صورت خودکار اعمال میجایی است که این تنظیمات بهکند، این بخش در حقیقت همانمی

 کنید:منوهای زیر است که در شکل زیر مشاهده می
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 Outbound NAT Modeکنید، بخش اول که در شکل بالا مشاهده می شوداین منو خود  به سه بخش تقسیم می

های توانید رولشما می Mappingsخروجی را مشخص کنید. در بخش  natهای توانید حالتشما می است که

ش ها اعمال شود و در بخاختصاصی خود را بنویسید که البته باید در بخش بالایی حالتی را انتخاب کرده که این رول

 کنید.اهده میاند را مشصورت خودکار ایجادشدههایی که بهسوم از این قسمت شما رول

ها آشنا توانید چهار حالت را انتخاب کنید که در ادامه شما با آنشما می Outbound NAT Modeدر بخش 

 شوید.می

 : Automatic outbound NATحالت 

های مربوطه را هم ایجاد کرده و رول شدهفعال natصورت خودکار بخش فرض است بهدر این حالت که حالت پیش

 است.

 :Hybrid Outbound NAT rule generationحالت 

 اضافه کنید. NATهای خود را هم به حالت رول mappingتوانید از بخش در این حالت علاوه بر حالت قبلی شما می

 : Manual Outbound NATحالت 

را ایجاد  nat های مربوط بهصورت دستی رولاید و باید بهبا انتخاب این بخش شما حالت خودکار را غیرفعال کرده

 کنید.

 :Disable Outbound NATحالت 

غیرفعال شود، در  NATکنید تا حالت  saveشما باید این گزینه را انتخاب کنید و  NATبرای غیرفعال کردن حالت 

 یک روتر استفاده کنید که باید این بخش را غیرفعال کنید. عنوانبه pfsenseبرخی از موارد شما قصد دارید که از 

 

 :pfsenseدر  ruleخش ب
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است  rulesاست بخش  pfsenseهایی که شما با آن بسیار کار داشته و در حقیقت مرکز اصلی فایروال یکی از بخش

شده در شبکه خود اعمال کنید.  ردوبدلهای ی خاصی را برای ترافیکهااستیستوانید که با استفاده از آن شما می

شوید. این بخش را در شکل زیر مشاهده  Rulesوارد بخش  firewallبرای وارد شدن به این بخش باید از منوی 

 کنید:می

 
 کنید:ها مشاهده مییی است که در شکل زیر توضیحات آنهاکون یااین بخش دارای 

 

های خاصی در نظر ای کونو  غیره pass Block Reject logهای کنید برای حالتهمانطوی که مشاهده می

 صورت زیر مواجه هستید:هایی بهشما با آیکون Actionsشده است. در بخش گرفته

 

ها در این بخش به ترتیب از بالا به پایین موردبررسی قرار آیکون اول علامت لنگر است که کاربرد جالبی دارد، رول

یکرو به پایین باید آن رو را انتخاب کنید که بخش در قسمت سمت راست هر رول یک  گیرد، برای انتقال دادنمی
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کردن  درکتوانید از لنگر استفاده کنید  تا با استفاده از حالت باکس مربعی کوچکی قرار دارد بعد از انتخاب آن می

 های دیگر منتقل کنید.ها را به سمت پایین و یا بالا رولبتوانید رول

 ایش کردن رو ایجادشده از علامت مداد استفاده کنید و برای کپی کردن یکرو از علامت کناری مدادبرای ویر

استفاده کنید که رول شمارا پاک   که نیاز دارید رول را فقط غیرفعال کنید از علامت استفاده کنید و درصورتی

 ز آیکون سطل آشغال استفاده کنید. به این نکتهتوانید اکند. برای پاک کردن رول شما میکند و فقط غیرفعال مینمی

توجه داشته باشید که در همه این موارد شما باید رول موردنظر را انتخاب کنید. برای اعمال تغییرات باید از گزینه 

save   ده ابعد از اعمال هر تغییر شما باید از گزینه زیر برای اعمال کردن تغییرات موردنظر خود استفاستفاده کنید و

 کنید:

 

شود، برای مثال در شکل زیر مشاهده تغییرات موردنظر شما اعمال می Apply Changesبعد از کلیک کردن بر روی 

در بخش  آن تغییر کرده است و هم آیکون  رنگهمایم و کنید که رول انتهایی در این بخش را غیرفعال کردهمی

Actions  کنید:ایجادشده است، این تغییرات را در شکل زیر مشاهده می 

 

تخاب ی را انکروتوانید یتوانید دو مسیر را انتخاب کنید در مسیر اول شما میجدید شما می رول کبرای ایجاد کردن ی

و یا از ای  ها ویرایش کنیدها کپی کنید تا رول جدید ب همان مشخصات رول قبلی ایجاد شود و بعد آنکنید و آن

استفاده کنید تفاوت این دو در محل ایجاد رول است که اگر قصد دارید رول های کون

که قصد دارید رول شما در زیر آن رو اعمال شود از آیکون شما در بالای لیست قرار گیرد از فلش رو به بالا و درصورتی
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 رول کای برای ایجاد کردن یاین دو آیکون صفحه فلش سمت پایین استفاده کنید. بعد از کلیک کردن بر روی یکی از

 های مختلفی است به نام های زیر استشود که دارای بخشجدید برای شما نمایش داده می

 Edit Firewall Rule برای مشخص کردن رفتار رول موردنظر 

Source مشخص کردن مبدأ رول 

Destination برای مشخص کردن مقصد رول 

Extra Options های پیشرفته.بر روی رول و نوشتن توضیحات برای رول و بخش ریگزارش گی فعال کردن برا 

ی های شبکه موجود بر روقبل از نوشتن یک رول یاید به زبانه بالایی این بخش توجه کنید که شما به تعداد کارت

pfsense ه کارت شبکه در این بخشکنید که ستوانید رول تعریف کنید برای مثال در شکل زیر مشاهده میخود می 

 وجود دارد :

 

هایی دارای رول floatingهای مربوط به هرکدام را مشاهده کنید بخش توانید رولبا کلیک بر روی هر بخش شما می

توانید کارت شبکه را در زمان ایجاد کردن یک رول شما می شوند. های شبکه اعمال میهستند که بر روی همه کارت

 ها مشاهده کنید.ها را در زیر این بخشانتخاب کنید و به تفکیک آن

 

 صورت زیر است:به pfsenseها در ترتیب پردازش رول

 صورت زیر است:به pfsenseها در درحالت کلی پردازش رول

1-Outbound NAT rules 

0-(Inbound NAT rules such as Port Forwards (including rdr pass and UPnP 
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3- (NAT rules for the Load Balancing daemon (relayd 

6-Rules dynamically received from RADIUS for OpenVPN and IPsec clients 

8-(Internal automatic rules (pass and block for various items like lockout, snort, DHCP, 

et 

 .شوند میپردازش  ریز بیشده توسط کاربر که به ترت فیقواعد تعر-4

 floating شده در برگه فیتعر نیقوان .1

 OpenVPN و برگه interface group یاز برگه ها کیشده در هر  فیتعر نیقوان .0

 و ... WAN  ،LAN  ،OPTxمربوط به هر رابط شامل  یشده در برگه ها فیتعر نیقوان .3

8-Automatic VPN rules 

 نیابتدا قوان ترساده انیبه ب گیردمیدر نظر  Floatingدر برگه  شدهفیتعرقواعد  یپردازش را برا تیاولوترتیب اینبه

و برگه  interface group یهابرگهاز  کیدر هر  شدهفیتعرقواعد  ازآنپسو  شدهپردازشبرگه  نیموجود در ا

OpenVPN  رابط شامل  هرمربوط به  یهابرگهدر  شدهفیتعرقواعد  درنهایتوWAN  ،LAN  ،OPTx  و ... مورد

 .پردازش قرار خواهند گرفت

تنها بر  Interface Groups یهابرگهو  WAN  ،LAN  ،OPTx یهابرگهاز  کیدر هر شدهفیتعر( Rules) نیقوان

 کیتراف هابرگه نیدر ا شدهفیتعرقواعد  گریدانیببه شوندمی( مربوطه اعمال Interfaceبه رابط ) یورود کیتراف

 LANبرای مثال برای کارت شبکه  خواهند کرد. پردازش( به رابط Inbound) یبه رابط را تنها در جهت ورود دهیرس

ترافیکی  wanشود و برای کارت شبکه ارسال می lanشود که از سمت کاربران های گفته میترافیک ورودی به بسته

کارت  شود ترافیک ورودی به ایناست که از طریق کاربران شبکه دیگر که برای مثال  کاربران شبکه اینترنت ارسال می

 شود.شبکه است اعمال می

 یبرا ایتوسط کاربر تطابق نداشته باشد و  شدهفیتعر( Rules) نیاز قوان کیچیهبا  هارابطبه  دهیرس کیچنانچه تراف

جازه مسدود شده و ا کینشده باشد ، تراف نییتوسط کاربر تع یحیقانون صر روالیاز فاخاص  کیتراف کی اجازه عبور

 Denyکه ))قانون انسداد ) PfSense فرضپیشدو حالت قانون  نیدر ا گریدانیببهرا نخواهد داشت.  روالیعبور از فا
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Ruleکیو تراف شدهاعمال کیبر تراف شودمی دهی( (( نام Block فرضپیشکه اقدام  دیداشته باش ادی. به  گرددیم 

 .حذف خواهد کرد رستندهبدون اطلاع به ف هابسته ادشدهیقانون  نیاست بنابرا Blockاقدام  Deny Ruleقانون 

استفاده کنید  Addبروید و از کلید  lanروی زبانه  کاربرحال در ادامه قصد داریم که یک رول ایجاد کنیم برای این 

شده است، بخش های این بخش را در خطوط قبل بیانای برای شما برای اضافه کردن رول باز شود، بخشتا صفحه

 کنید:اول صفحه را در شکل زیر مشاهده می

 

 3توانید وضعیت رول را مشخص کنید که این بخش دارای که در این بخش می  است Actionمنوی اولیه این بخش 

هایی باعث عدم تردد بسته rejectو    blockدهد، دو حالت که اجازه عبور بسته را می passاست، حالت وضعیت 

بسته  کنندهارسالبرای  rejectها در این است که حالت شوند که با رول موردنظر شما مطابقت دارند و تفاوت آنمی

بسته  کنندهارسالاد کردن بسته خطا ایجادشده و این امر بدون ایج blockکند و در حالت یک بسته خطا ایجاد می

 هیچ اطلاعاتی از عدم ارسال بسته نخواهد داشت.

طور موقت یک رول را بدون پاک کردن غیرفعال زمانی برای شما کاربرد دارد که شما قصد دارید به disableبخش 

 ها فعال کنید.کنید تا در زمان موردنیاز دوباره آن

توانید یک کارت کنید و میرا مشاهده می pfsenseهای شبکه بر روی شما فهرستی از کارت  interfaceدر بخش 

 شبکه را انتخاب کنید که به محلی که قصد دارید رول را ایجاد کنید بستگی دارد.

ها را انتخاب کنید برای نوع یا هردوی آن 4یا  6توانید ورژن های شما می  address familyدر بخش 

 تواند استفاده کند.هم می ipآدرس  4از ورژن   pfsenseفایروال ی.دهآدرس
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 هایی که دردر بخش پروتکل هم شما نوع پروتکل موردنظر را انتخاب کنید که در شکل زیر لیست این پروتکل

pfsense :قرار دارد را مشاهده کنید 

 

 شود.استفاده می هاپروتکلبرای اعمال بر روی همه نوع از   anyحالت 

توانید آدرس و پورت را تعیین کنید که قصد محدود کردن یا تردد آن شما می Destinationو  Sourceبخش 

 کنید:رادارید را تعیین کنید که در شکل زیر این دو بخش را مشاهده می

 

 تغییر برای نیاز و درخواست شماست.است که قابل any to anyصورت فرض این بخش بهپیش
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 فرض زیر است:های پیشاست که دارای بخش Extra Optionsدر قسمت پایانی از ایجاد رول بخش 

 

گرفته شود و شما  logتوانید مشخص کنید که از رول موردنظر شما در صورت استفاده شدن شما می  logدر بخش 

توانید یک توضیحات مختصری می Descriptionبتوانید وضعیت را موردبررسی قرار دهید، در بخش  logبا استفاده از 

 در مورد رولی که ایجاد کرده را بنویسید تا در بخش نمایش رول بتوانید از آن استفاده کنید.

در ادامه  Advanced Optionsای در این بخش وجود دارد که ب کلید بر روی یک بخش بسیار کاربردی و حرفه

استفاده از آن فیلدهای بیشتری را موردبررسی قرار دهید. یکی از  توانید باشود که شما میصفحه برای شما باز می

های مختلف را دارد و عاملقابلیت شناسایی سیستم pfsenseهای کاربردی در این بخش این است که شما قابلیت

خاصی را  TCP Flagsتوانید در این بخش ها استفاده کنید و حتی میتوانید از آن برای محدود کردن در رولشما می

 هم مدیریت کنید. 

کند. مسدود می LANرا برای کاربران شبکه  ICMPشده است که جلوی ترافیک در شکل زیر برای مثال رولی اضافه

 شود کلیک کنید:نمایش داده میکه در بالا صفحه Apply Changesبر روی بعد از ایجاد کردن هر تغییر شما باید 
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